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Die ITK-Branche

Definition ITK-Branche

Die Abktlirzung ITK steht flir ,Informations- und Kommunikationstechnik™.

Hierbei unterscheiden wir in:

Informationstechnik Telekommunikation

IT-Hardware TK-Hardware
Software & IT-Services Telekommunikationsdienste
Consumer Elektronics
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Die ITK-Branche — Erwerbstatige in der ITK-Branche (in Tsd.)
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Anzahl der ITK-Unternehmen in Deutschland

Mehr als 86 % aller ITK-Unternehmen sind , Kleinunternehmen"!

Gesamtanzahl
Kleinunternehmen 22.000 bis 1.000.000 EUR 83.521

Mittelstandische Unternehmen 1 Million bis 50 Millionen EUR 12.765
GroBunternehmen 50 Millionen bis > 250 Millionen EUR
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Die deutsche ITK-Branche trotzt der Kriese

Digitale Wirtschaft: Starkeres Wachstum und mehr Jobs

Umsatze und Arbeitsplatze im deutschen ITK-Sektor*

2023* 2024*

FS 215,0 Mrd. 224,3 Mrd.

Umsatz
OO0
ONONO®),
1.332.000 1.368.000
Arbeitsplitze

Quelle: Bitkom Research, IDC, Bundesagentur fir Arbeit, BNetzA | *Prognose

Marktentwicklung (in Mrd. Euro)
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+1,6: +6,6 +6,8 +2,09 +4,4:

bitkom
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,Die meisten Unternehmen der
Bitkom-Branche présentieren sich
krisenfest. Auch unter
schwierigen konjunkturellen
Bedingungen, gepragt von
geopolitischen Krisen und
Haushaltskdrzungen, legen
Umsétze und Beschdftigung zu."

Bitkom-Prasident, Dr. Ralf
Wintergerst

Quelle: Bitkom



Gefragte ITK-Berufe in Deutschland

Diese IT-Berufe sind 2024 besonders gefragt

— IT-Security-Fachkrafte, wie Pentester, IT-Security-
Analysten oder IT-Sicherheitsbeauftragte

— Software-Entwickler
— Admins und IT-Anwendungsbetreuer

— Data Scientists und Big Data Experten

— KI-Entwickler
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Absicherungsbedarf eines ITK-Unternehmens

Berufshaftpflichtversicherung

Bestehend aus einer Vermdgensschadenhaftpflicht, Betriebs-, Produkt- und Umwelthaftpflicht

Geschdftsinhaltsversicherung Anzahl Mitarbeiter >3:
Einrichtung, Verbrauchsmaterialien & — Betriebliche Altersvorsorge
Werkzeuge — Betriebliche Krankenversicherung

— Betriebliche Unfallversicherung

Elektronikversicherung

Oft teures Equipment vorhanden Was brauche ich?

Cyberversicherung os.03.2024 - online-schuiung D&O-Versicherung

Zugange zu Kundennetzwerke und In Abhangigkeit zur Rechtsform
Kundendaten (z. B. GmbH, OHG, AG, etc.)

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern. 9



Die Gefahren eines
ITK-Unternehmens
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Umfangreicher Tatigkeitsbereich

IT-Dienstleistungen

— Software-Entwickler

— SAP-Entwickler

— Datenbank-Entwickler

— iPhone-/Android-Entwickler
— Java-Entwickler

— Software as a Service

Tatigkeitsfelder

IT- und TK-Beratung

— IT-Berater/EDV-Berater
— IT-Projektleiter

— Sachverstandiger

— EDV-Gutachter

— SAP-Berater

— Datenschutzbeauftragter
— IT (Interims-)Manager
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Online-Dienstleistungen

Internetprovider
Provider/TK Serviceprovider
Internetagentur
E-Commerce- und E-Banking
SEO-/SEM-Consultant
Web-Developer
Cloud-Computing-Spezialist

Hardware und Netzwerk

Hardwarehersteller
Hardware-Entwickler
Hardware-Handler
Systemadministrator
PC-Techniker
Rechenzentrum
Webhoster

11



Aufgaben eines IT-Dienstleisters

Cassin

N home » leistungen

lhr Zlel

digitalisierung mittelstand

Unsere Lelstungen -

Digltale Transformation

IT Strategle und Governance

Agllitat & aglle Transformation

Kultur & Flihrung

Organlsationsentwickiung

Delne Karrlere v Uber uns v

IT Sourcing

IT Services

Security & Privacy

Data Sclence, Analytics & Al

Nachhaltigkeltsmanagement

Inspire-Blog Ko

LkSG operationalisieren

Commerce Excellence

Digital Marketing & Sales

Digitale Produkte & Services
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Aufgaben eines IT-Dienstleisters

bios-lec

Stabile IT fiir den Mittelstand

Startseite  Leistungen  Unternehmen  Referenzen  Magazin  Kontakt

IT Service
IT Betreuung
Server Monitoring
Der Rettungsring
Linux Service
IT Wartung
IT Dokumentation
Mobile Device Management
Vor Ort Service
Fernwartung
Helpdesk

PC Notdienst Munchen

IT Infrastruktur
Exchange Server
Windows Server
Mac Server
Hardware Leasing
Virtualisierung
Virtual Desktop Infrastructure

Server und Storage

IT Sicherheit
Email-Archivierung
Passwortverwaltung
Backup / Datensicherung
Standortvernetzung VPN
Antivirus

EDR Security (Endpoint Detection &

Response)

Firewall

Unterbrechungsfreie Stromversorgung
Festplattenverschiusselung

Spamfilter
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Cloud Hosting

Hosted Exchange
Internet Telefonie
Server Hosting
Server Housing
Microsoft Office 365
Reisswolf

Filedoud

Rechenzentrum Munchen
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Aufgaben eines IT-Dienstleisters

UNSER IT SERVICE

v

1 IT-BERATUNG

Unter dem Begriff IT-Beratung verstehen wir die
kompetente Unterstiitzung an Ihrer Seite, wenn
es um die Planung und Konzeption im
gesamten IT-Umfeld geht.

mehr .

@ DATENSICHERHEIT

Um herauszufinden, wie es im Unternehmen in
puncto Sicherheit und Datenschutz aussieht,
empfiehlt es sich, ein Security-Audit vornehmen

zu lassen.

mehr .

[J MOBILE OFFICE

Das Thema Mobile Office gewinnt weiterhin an
Bedeutung. Im Zuge dieser Entwicklungen ist
es unabdingbar, auch auferhalb des Biros,
professionell und komfortabel auf
Unternehmensdaten, E-Mails, Dateien, Termine
und Kontakte zugreifen zu kannen.

mehr ..

= DATENSCHUTZ

Wenn keine Pflicht zur Emennung eines
Datenschutzbeauvftragten besteht ist der
Geschéftsfuhrer, der Verantwortliche fiir den
Datenschutz und haftet auch dafarl

mehr ..

= W-LAN

Wenn sie Unterstitzung mit ihrer WLAN-
Infrastruktur bendtigen, kénnen sie auf unsere
jahrzehntelange Erfahrung zuriickgreifen. Wir
betreuen aktuell klzinere Umgebungen mit ein
paar wenigen Endgeraten, sowie grolierse
Hausvernetzungen mit mehreren hunderten
Geraten.

mehr ...

{3 EDV-WARTUNG

Haben Sie sich schon einmal Gedanken tber
die Hohe eines maglichen wirtschaftlichen
Schadens bei Ausfall hrer EDV-Systeme
gemacht?

mehr ...

= VPN

VPN dient dazu sich mit ihren Arbeitsgeraten
liber eine gesicherte Einwahl zu ihren
Untemehmensnetzwerk zu verbinden. In
unserer Betreuung von VPN-Umgebungen
konnen wir auf staatliche oder gesundheitliche
Einrichtungen, Rechtsanwalte und
Steuerberater, sowie auf klassische
Wirtschaftsunternehmen erfolgreich schauen.

mehr ..

3 pATEV

Seit dem Jahr 1999 betreuen wir Unternehmen
wie z.B. Steuerberater/Kanzleien und deren
komplette Netzwerkinfrastruktur inklusive der
dort vorhandenen Softwareinstallationen.

mehr ..

Die Themengebiete eines IT-Dienstleisters sind vielfaltig und oftmals nicht so einfach zu erfassen, wie bei anderen

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht rchiig absicaarn.
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Die haufigsten Ausfallgriinde flr die Unternehmens-IT

— Fehlerhaftes Update
Nicht korrigierter Bug in der Anwendung
— Ausfall eines Betriebssystems

g Netzwerk- & Softwarefehler

v
I

— Fehlbedienung
*® Menschliches Fehlverhalten — Nachlassigkeiten oder bewusstes Uberschreiten von
Nutzungsvorgaben
— Einsatz von privaten, mobilen Geraten

v

 Z

% Cyberangriffe — Ransomware
O — Eigene Mitarbeiter
— Social Engineering

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern. 15



GroBe Herausforderungen

Wachsende Digitalisierung fuhrt zu
neuen Herausforderungen.

I-»-J

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.
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Risiken (beispielhaft) im Berufsalltag

VERSCHREIBEN
Falsches
Impressum

VERLIEREN
Ungewollte

Offenlegung

VERLESEN
Falsche
Empfehlung
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VERSPRECHEN
Fehler in der
Beratung

VERGESSEN
Vergessene
Buchung
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Den richtigen _
Versicherungsschutz ™
auswahlen
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Absicherungsbedarf eines ITK-Unternehmens

Berufshaftpflichtversicherung

Bestehend aus einer Vermdgensschadenhaftpflicht, Betriebs-, Produkt- und Umwelthaftpflicht

Vermogensschadenhaftpflichtversicherung

Ein echter Vermdgensschaden ist ein reiner
finanzieller Nachteil, der weder aus einem
Personen- noch Sachschaden entsteht

Betriebshaftpflichtversicherung

Ich verletze einen Ich beschadige Resultierend aus

Menschen fremdes Eigentum einem Personen-
oder Sachschaden

entsteht ein
finanzieller Nachteil

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern. 19



Echte VermOgensschaden vs. unechte Vermodgensschaden

Betriebshaftpflichtversicherung

unechter

Der IT-Dienstleister flihrt eine Netzwerkinstallation bei einem Kunden
(Fotograf) durch. Wahrend der Verkabelung stoBt unser IT-Dienstleister
eine hochwertige Kamera vom Schreibtisch. Der Fotograf kann daraufhin
eine Foto-Shooting flr einen Modekatalog nicht ausflinren und verliert
den Auftrag, da er keine geeignete Ersatzkamera hat.
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Vermdgensschadenhaftpflichtversicherung

echter

Der IT-Dienstleister implementiert eine neue Lagersoftware,
nach Abschluss und ausreichenden Tests, ist die Installation
abgeschlossen.

Wenige Tage spater stellt sich heraus, dass bei der Installation
ein Fehler unterlaufen ist und die Waren nun im System falsch
hinterlegt sind. Flr mehr als drei Tage, kann das Unternehmen
keine Bestellungen ausfihren.

20



Versicherungsmarkt — Worauf sollten Sie bei der Anbieterauswahl achten

Es gibt mittlerweile viele Anbieter auf dem
deutschen Markt, gerade in den letzten
Jahren sind einige neue Player dazu

gekommen.

Worauf muss ich denn genau achten?

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.
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Versicherungsmarkt — Worauf sollten Sie bei der Anbieterauswahl achten

Verzugsschaden

USA/Kanada &

A 4

Verletzung von
Urheberrechten

A 4

Vertragsstrafen

A 4

Ein groBer Lebensmittelhersteller, hat einen IT-Dienstleister mit der
Erstellung eines Online-Shops beauftragt. Die Fertigstellung
verzdgert sich um 2 Wochen. Aufgrund der Verzdogerung entsteht
dem Hersteller ein

Der IT-Dienstleister hat irrtlimlich Bilder auf seiner eigenen Website
verwendet, die urheberrechtlich geschiitzt waren, der
Anspruchsteller sitzt in den USA und macht seine Ansprliche
geltend.

Der IT-Dienstleister hat mit einem groBen Auftraggeber eine
Geheimhaltungspflicht vereinbart. Bei Missachtung wird eine
Vertragsstrafe fallig. Ein Mitarbeiter des IT-Dienstleisters erzahlt
abends im Lokal seinen Bekannten von dem neuen GroBauftrag.
Leider saBB am Nebentisch der CEO des Auftraggebers.
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Einige Versicherer limitieren
die VS-Summe fur
Verzugsschaden.

Einige Versicherer
beschranken den Geltungs-
bereich oder haben einen
erhdhten SB vor Gerichten in
den USA.

Einige Versicherer schlieBen
dieses Risiko in ihren
Bedingungen aus.
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Versicherungsmarkt — Worauf sollten Sie bei der Anbieterauswahl achten

Ein Mitarbeiter des IT-Dienstleister Giberweist sich in regelmaBigen

Vertrauensschiden _Abstdnden selbst 500 EUR und reicht hierzu falsche Rechnungen
ein.
Offene Unser IT-Dienstleister, ist gleichzeitig noch als Influencer tatig und

Berufsbilddeckung testet verschiedene Hardware-Komponenten auf seinem Kanal.
Dabei verwendet er Produktbilder die Urheberrechtlich geschitzt

waren.

v

Die Internetseite des IT-Dienstleisters ist plotzlich nicht mehr
erreichbar. Ein manueller Zugriff auf die Seite ist nicht mehr moglich.
Es stellt sich heraus, dass Dritte sich die Rechte der Seite Ubertragen
haben.

v

Domainschutz
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Viele Versicherer schlieBen
Vertrauensschaden aus.

Viele Versicherer sehen
die ,Influencer-Tatigkeit"
nicht im Bereich eines IT-
Dienstleisters.

Viele Versicherer bieten
hiergegen keinen
Versicherungsschutz.
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Versicherungsmarkt — Worauf sollten Sie bei der Anbieterauswahl achten

RUcktritt des
Auftraggebers vom
Projektvertrag

Ausfall von
Mitarbeiter in
Schltsselpositionen

Verletzung von
Schutzrechten

A 4

v

A 4

Trotz groBter Sorgfalt in der Projektplanung kommt es zum zweiten
Mal zu einer Verzdgerung im Projekt, so dass der Auftraggeber von
seinem Recht vom Projektvertrag zurtickzutreten Gebrauch macht.
Die fur die urspriinglich fur die Dauer des Projektvertrags
beschaftigten Personen missen weiter bezahlt werden.

Der IT-Projektleiter des IT-Dienstleisters zieht sich beim Skifahren
einen komplizierten Armbruch zu und fallt fir 12 Wochen aus. Es
wird umgehend ein Personalberater flir adaquaten Ersatz

beauftragt, da es zu keiner Verzogerung im Projekt kommen darf.

Ein IT-Unternehmen veréffentlicht ein neues Software Tool. Ein
konkurrierendes Unternehmen erhebt einen Unterlassungs-
anspruch, da dieses eine Software mit gleichen Namen bereits
friher auf den Markt gebracht hat.
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Viele Versicherer haben
fur diesen Baustein
Sublimits, SBs und
unterscheiden sich in der
Formulierung.

Generell ist dieser
Baustein Sublimitiert, die
Hohe ist oftmals
unterschiedlich.

Bei den meisten Anbietern
dabei, aber es gibt
Unterscheidungen im
Umfang der Rechte.
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Einzigartiger Antrag

Selbstrechnend & haftungssicher
- Angebot und Antrag in einem

- Antrage fur alle Markel-Produkte
- Ohne Unterschrift moglich

Fragebogen nur notwendig, bei
- Nichtbeantwortung der Risikofragen
- Absicherung hdherer Deckungssummen

- Absicherung hoherer Umsatze

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.




Leistungsstarker Versicherungsschutz — Markel PRO IT

- Offene Berufsbilddeckung — Alles, was nicht ausgeschlossen ist, ist mitversichert!

- Keine Umsatzbeschrankung bei Umsatzen in den USA / Kein abweichende SB

- Berufliche Tatigkeiten in der Medienbranche und Unternehmensberatung gelten beitragsneutral als mitversichert
- Daten- und Cyber-Drittschaden sind immer mitversichert

- Verletzung von Patentrechten — bis 300.000 EUR

- Vertragsstrafen und pauschalisierter Schadenersatz bis zur Versicherungssumme

- Verzugsschaden bis zur Versicherungssumme

- Vergltungsrechtsschutz — bis 300.000 EUR

- Beitragsfreie Assistance Leistungen — Online-Forderungsmanagement | Bonitatspriifung (4x)| Cyber-Pravention-Basis

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.
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Einfache Gestaltung — sowohl Antragsmodell (pdf) als auch digital ,Markel Now"

Einfacher und transparenter Angebots-/Antragsprozess

3. Beitragstableau Vermigensschadenhaftpflicht

Versicherungssumme Jahresumsatz bis

e 3J0.00DDE£ L0.000 £ JL.O00£€ 100.000€ 125.000€ 150.000€ 250.000+

125.000€ 190 € 200 € 210 € 230 % 250 € 255 £ 290 £
300.000€ 275 % 285 € 295 £ 335 £ 350 € 355 € 405 £
500.000€ 350 355 € JeS £ 415 € 420 € 425 € 480 €
1.000.000€ 440 £ 470 € 495 £ 525 £ EEIES RS 90 £
3.000.000€ 40 € E75 £ EO5 £ 640 £ B5E £ BE0 £ FEDES
lahreshichstleistung Die Versicherungssumme steht dreifach im Jahr zur Verfiligung.
Selbstbehalt 0 € (10% Zuschlag) ¢ 250 € {Standard) Passgenauer VerSiCherungSSChUtZ far
500 € (-5% Machlass) 1.000 € (-10% Machlass)

Unternehmen bis 3 Millionen Umsatz!

4. Betriebs-, Produkt- und Umwelthaftpflichtversicherung/

Umweltschadenversicherung
{Mur In Verbindung mit der Wermdgensschadenhaftpflicht gemai Ziffer 3)

Versicherungssumme fiir Personen= und Sachschiden und daraus resultierende Varmdgensschidan

3.000.000 € B0 €
L.000.000 £ B0 £
10.000.000€ 100 €

lahreshéchstleistung Die Versicherungssumme steht dreifach im Jahr zur Verfiigung.

Salbstbehalt 250 £ je Sachschaden, 0 € je Personenschaden

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern. 28



Optionale Zusatzbausteine

Eigenschaden

Projektvertrag

— Reputationsschaden

Phishing / Social Engineering

— Ausfall von Mitarbeitern,
insbesondere IT-Spezialisten

- u.wv.m.

— Ricktritt des Auftraggebers vom

— Vertrauensschaden durch Mitarbeiter

— Betrug durch Dritte/Fake President/

Cyber- und Daten-
Eigenschadenversicherung

Cyber-Eigenschadenversicherung

— Kosten fir die Wiederherstellung
nach einem Cyberangriff

— Mehrkosten (z. B. Nutzung fremder
Anlagen)

Daten-Eigenschadenversicherung
— Datenschutzverletzung
— Krisenmanagement & PR

— Forensik, Anwaltskosten, etc.

D&O-AuBenhaftungs-
versicherung

Fir den Fall, dass die Mitglieder der
geschaftsflihrenden Organe oder
Mitlieder der Kontrollorgane von Dritten
wegen einer angeblichen
Pflichtverletzung in Anspruch
genommen werden.

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.
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Nur zwei Risikofragen

Der Antragsteller hatte in den letzten 5 Jahren:
— Schaden, die zusammen 2.500 € ubersteigen.

— Anspriiche oder Ermittlungen gegen sich (oder eine mitversicherte Person) im
Rahmen der beruflichen Tatigkeit. Ferner sind heute keine Umstande bekannt,
die zu einem Schaden fuhren kénnten.

Der Antragsteller erbringt Tdtigkeiten in den Bereichen:

— Finanzdienstleistungen (zum Beispiel Bankingsoftware, Kryptowahrung,
Crowd Funding, Finanzberatung)

— Medizintechnik mit Einsatz am Menschen (zum Beispiel Vitalzeichenlberwachung,
Operationstechnik)

— Fahr- oder Flugsicherheit (zum Beispiel Autonomes Fahren, Flugraumiberwachung,
Verkehrssteuerung)

— Mess- und Steuerungstechnik fir die Produktion von Produkten

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermdgensschadenhaftpflicht richtig absichern.
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MarkelNow

Das neue exklusive Maklerportal fiir
den modernen Makler.

o Basis-Schutz e Zusatzbausteine o Antragsfragen o |hre Daten e Beantragen
-> Direkt online beantragen

- Policen ohne Wartezeit

- 24/7 — rund um die Uhr

- Einfach und intuitiv

- Service fur Ihre Kunden optimieren
- Kundenzufriedenheit steigern

- Sicherer, DSGVO-konformer Zugang

Jahresnettoumsatz des Antragstellers (etzte 12 Monate)
Existenzgriinder bitte den zu erwartenden Umsatz angeben

Nettoumsatz des Antragstellers in den letzten 12 Monaten -

Nettoumsatz des Antragstellers in den letzten 12 Monaten I}

Hier kostenfrei Zugangsdaten beantragen:
www.markel.de/markelnow
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Wo finde ich alle relevanten Unterlagen zu Markel PRO IT?

Unterlagen / Dokumente

ACHTUNG: Es wird empfohlen, fur die automatische Pramienberechnung die Antragsmodelle vor dem Ausfullen herunterzuladen und
anschlieffend mit dem Acrobat Reader zu 6ffnen. Eine kostenfreie Version kdnnen Sie sich hier herunterladen.

Produktunterlagen IT Digitale Informationsmappe IT
& Produktbroschiire Markel Pro IT
& Infobroschiire VSH

a Fragebogen Markel Pro IT @ Tipps zur Ermittlung der VSH-Versicherungssumme
@ Bedingungen Markel Pro IT @ Synopse IT-Haftpflicht

@ Allgemeine Datenschutzerkldrung

Markel | Risiken der IT-Branche erkennen, meistern und mithilfe einer Vermogensschadenhaftpflicht richtig absichern.
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Sie stehen im Mittelpunkt

- Wachstumsmarkt
- Direkte Ansprechpartner

- Markel Academy

> Wet?_ina!re Weiterbildung - ErschlieBung neuer Markte
- Erklarvideos - Offene Berufsbilddeckung

- Wordings Zielgruppen-

Vertriebs- .
> Vereine & Verbande konzepte > Antrage

- Schadenbeispiele

support

- Vermdgensschadenhaftpflicht

- Cyber & D&O

- Erfahrenes Underwriting

> Volljuristen im Schadenteam 3
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Markel Insurance in Deutschland

Vermdgensschadenhaftpflicht

IT Dienstleistungsunternehmen Unternehmen

Media Produzierende Unternehmen Startup

Unternehmens- und Personalberater Vermittlungsunternehmen Personliche
Dienstleister Selbstbehalt
Immobilienwirtschaft E&O/Finanzdienstleister
E-Commerce

Berufshaftpflicht

Architekten & Ingenieure
Rechtsanwalte, Steuerberater &
Wirtschaftspriifer

Dienstleister Pflichtversicherungen

Betriebshaftpflicht
Handelsbetriebe
Dienstleistungsbetriebe
Technische Betriebe
Sicherheitsbetriebe

Vereinsversicherung
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Warum Markel?

—> Reiner Maklervertrieb
- Zukunftsorientiert

- Zielgruppenkonzepte
-> Spezialisierung

-> Vertriebssupport
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Folgen Sie uns schon auf LinkedIn?
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