Philipp Siglow — Underwriter Cyber

Cybercrime im KI-Zeitalter - neue
Angriffe, neue Risiken, neue Antworten

MARKEL



Ihr heutiger Referent

« Tatig in der Versicherungsbranche seit 2008
Philipp Siglow » Ausbildung zum Versicherungs- und Finanzkaufmann

« Vertriebs- und Flihrungspositionen bei Ergo und Generali

Beruflicher Werdegang bei Markel
» Key Account Manager im Bereich Business Development

Underwriter Cyber « Haftpflicht Underwriter (DVA-zertifiziert)

» Spezialist im Bereich Cyber Underwriting
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Die Cyber-
Gefahrenlage
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Markel Insurance in Deutschland

330.000 202 Mrd. €

Schaden in der deutschen Wirtschaft durch Cyber-

registrierte Falle von Cybercrime in 2024 *

Attacken***
Anstiea Ransomware-Anariffe in Der befragten Unternehmen gaben an, bereits ) -
2. Jahrgesh'alfte 2022 im \g/ergleich zum Vorjahr Opfer eines erfolgreichen Angriffs gewesen SFETAMIE (1227 I SEe e e e ==
kK zZu sein ***

*BKA Bundeslagebild Cybercrime 2024
** TrueSec Threat Intelligence Report 2023
*** Bitkom Research 2025

*kkk Reprasentative Forsa-Umfrage unter 300 Entscheidungstragern aus kleinen und mittleren Unternehmen im Mai/Juni 2023 (basierend auf Basis-SchutzmaBnahmen gemaB GDV-Richtlinien)
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Arten von Cyberangriffen und deren Haufigkeit

38%
Ransom 38%
34%
Access Harvesting [ 26%
32%
Data Theft 11%
7%
r 16%

Business email compromise 8%
8%

Resource Hijacking N 7%

Others 10%
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Angriffsvektoren / Einfallstore

38%
Vulnerability | 537
40%
23%
Phishing | 27 /o

Remote Service [N, 267

External Device I 4%

10%
Trusted Service W 1%
4%,
3%
Others N ©°o
10%
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Supply-Chain-Attack
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Cyber-Kriminelle SaaS-Anbieter Kunden

— Cyber-Kriminelle attackieren SaaS (Software-as-a-Service)-Anbieter
— Dessen Kunden kdnnen bereitgestellte cloud-basierte Dienste nicht mehr nutzen
— Kunden kdnnen nicht oder nur teilweise arbeiten - mdglicherweise Betriebsunterbrechung

— Saas-Anbieter sieht sich Schadensersatzansprtichen von Kunden ausgesetzt
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Cyber-Vertrauensschaden

0’00 0= ﬁ
iy = O
Man-in-the-middle Phishing Spoofing
Ein Angreifer greift AIETEET VETRETED Der Angreifer tarnt

gefalschte E-Mails oder
Webseiten, um Menschen dazu
zu bringen, vertrauliche Daten
preiszugeben.

seine Identitat, um
sich als
vertrauenswiirdig
darzustellen.

unbemerkt die
Kommunikation zwischen
mehreren Parteien ab,
verandert oder
kontrolliert sie.
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Fake President

Angreifer geben sich
oft als Geschaftsflihrer
aus, um Mitarbeiter zu
Geldiberweisungen zu

bewegen.






(mdglicher) Ablauf eines Ransomware-Angriffs

Cyber-Kriminelle Trennen der

Aufgrund einer Phishing- Iﬂir‘irggterllcli(tiunrlc-ari-n Netzwerkverbindung

Mail gibt ein Mitarbeiter Betriebsunterbrechung
Anmeldedaten preis

—
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IT-Forensik
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IAB erlangt IT-Dienstleister priift
Zugangsdaten und AusmaB der
verauBert diese an Kompromittierung und

Ransom-Group BackUps

Verschlisselung der IT-
Infrastruktur
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Meldung des Vorfalls an
Datenschutzbehérde

System-Wiederherstellung
aus BackUps
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Leistungen der Cyber-Versicherung im Schadenfall

Unterstutzung
bei Meldung Erstattung
Trennen der Kosten
Aufgrund einer Phishing- Cyber-Kriminelle Netzwerkverbindung
Mail gibt ein Mitarbeiter dringend in IT- Betriebsunterbrechung IT-Forensik e
Anmeldedaten preis Infrastruktur ein Q\ E
) J\ > 4 L
N N\ . N
= °
R &\ “ °H(‘" Q
1 IAB erlangt IT-Dienstleister pruft Meldung des Vorfalls an
Zugangsdaten und AusmalB der Datenschutzbehorde
verauBert diese an Kompromittierung und
Ransom-Group BackUps
Verschllsselung der IT-Infrastruktur IT-Forensik System-Wiederherstellung aus
. . BackUps
Pravention
Awareness-Schulung 24/7 Notfall-Hotline Betriebsunterbrechungsschaden

fur Mitarbeitende .

v
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Was leistet eine Cyber-Versicherung im Schadenfall

SofortmaBnahmen Technischer Support leistet Unterstiitzung bei SofortmaBnahmen

IT-Forensik Kostenerstattung flir geeignete IT-Forensik, zur Aufklarung der
Kompromittierung

Kostenerstattung fiir IT-Dienstleister zur Wiederherstellung der
Sicherheit der Systeme

System-Wiederherstellung

Erstattungszahlungen z.B. bei versicherten Falschiiberweisungen nach Cyber-Betrug

erleidet der Betrieb aufgrund eines Cybervorfalles Ertragsausfalle,
werden diese durch den Versicherer erstattet

Ertragsausfall nach Betriebsunterbrechung
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Ransomware-Angriff

All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail
Write this ID in the title of your message
In case of no answer in 24 hours write us to this e-mail:

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the tool that wil decrypt all your files.

Free decryption as guarantee

Before paying you can send us up to 5 files for free decryption. The total size of fles must be less than 4Mb (non archived), and files should not contain valuable information.

(databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins is LocaBitcoins site. You have to register, click 'Buy bitcoins', and select the seller by payment method and price.
https://localbitcoins. com/buy bitcoins
Also you can find other places to buy Bitcoins and beginners guide here:
http:/ fwww. condesk. com/information/how-can--buy-bitcoins/

Attention!
« Do not rename encrypted fies.
« Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your fles with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.
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Cyber-Vertrauensschaden

Was ist passiert?
VN ist eine Steuerberatungsgesellschaft.

Am 25.09.2023 unterhielt sich die fiir Uberweisungen zustindige Mitarbeiterin mit einer Geschéftsfiihrerin der VN
per E-Mail:

Von: (Geschaftsfiihrerin -
Gesendet: Montag, 25. September 2023 10:35

AnMitarbeiterin )
Betreff: Zahlung

Von: (Mitarbeiterin

Gesendet: Montag, 25. September 2023 12:26
An: (Geschaftsfiihrerin

Betreff: AW: Zahlung

) . . ) i - HallolGeschéftsfiihrerin
Wie hoch ist unser Kontostand? Kénnen wir heute eine Auslandszahlung von 38.625,00 Euro machen? Es ist dringend.

= anbei unsere Kontostande Stand 22.09.2023 (& Uberweisungen ins EU-Ausland kann ich gere machen, es gibt nur
Grige, Probleme mit der Schweiz oder Drittiznder.
Geschaftsfiihrerin
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Cyber-Vertrauensschaden

Von:
Gesendet: Montag, 25. September 2023 15:48
AnflGeschaftsfiihrerin
Betreff: AW: Zahlung
Mitarbeiterin

Ok. Bitte bearbeiten Sie diese Zahlung sofort. Hier sind die Zahlungsdaten:

koNTOBEZEICHNUNG: S

ADDRESSE:

sC:

KONTO NUMMER:
BANK:

ZWECK:
REFERENZ!

...Senden mir den Uberweisungsbeleg.

GriiRe,

Es stellte sich heraus, dass es sich bei der angeblichen Geschaftsflihrerin um einen Betriiger handelt.

Noch am selben Tag wendet sich VN an die Cyber-Schaden-Hotline unseres externen IT-Spezialisten BeforeCrypt (BC).

Markel | Academy 17.03.2026

Von:~
Gesendet: Dienstag, 26. September 2023 08:13

An:
Betreff: Aw: Mitarbeiterin

Guten MorgGeschaftsfiihrerin

anbei der Uberweisungsbeleg ©)
Ich habe lhre Mail geriGeschéftsfiihrerinn und gleich ausgefihrt.

Viele GriRe



Cyber-Vertrauensschaden

Erste (kurze) Deckungsprufung: Besteht die Police, versicherter Zeitraum, versicherte Tatigkeit?

Wahrend diesem Schritt prifte BC bereits, ob sich der Betrliger mdglicherweise Zugang zu den Systemen der
VN verschafft hat. Zusatzlich musste geklart werden, ob der Betrliger von auBen oder aus den eigenen Reihen kommt

... zuriick zum Fall:

Betrliger Domain weicht von GF Domain ab.
BC: Betriiger kam von auBen.

VN wurde geraten, Strafanzeige zu erstatten und die Uberweisung durch die Hausbank stoppen zu lassen.
Teilbetrag konnte in England gestoppt werden.

Zweite Deckungspriifung: Vertrauensschaden (+)
Nicht rlickbuchbare Betrage wurden VN ersetzt
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Arten von Deepfakes

Video-Deepfakes Bild Deepfakes

Gesichtsaustausch
(Face Swap)

Tauschend echter
Identitatswechsel in Videos.

Lippen-Synchronisation
Manipulation von Reden oder
Aussagen.

Voice Cloning

Tauschung durch nachgemachte
Stimmen z.B. CEO-Betrug

Realistische Standbilder
fur Fake-Alibis oder soziale
Netzwerke.

Biometrische Bilder
kédnnen nachgeahmt oder
manipuliert werden.

Kombinationen

Audio-Video-Deepfakes
Tauschend echte
Videokonferenzen.

Multimedia-Manipulationen
Bilder, Videos und Audio
kombiniert.
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Deepfakes in der Praxis

Deepfake-Betrug

Angestellter iiberweist 24
Millionen Euro an Betriiger

Deepfake

Hier spricht der Ferrari-Chef - nicht

) _ 29.Juli 2024,12:32Uhr | Lesezeit:2Min. | (J 6Kommentare
5. Februar 2024, 14:46 Uhr Lesezeit: 2 Min. [ Kommentare
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DDOS als Software

Malware as a Service
- Rent a Botnet

— ,Pay per attack™

— Glnstig: Wettbewerb zwischen
den Anbietern fiihrt zu

— Zahlung Uber Paypal / Bitcoin

Spezifikationen sind standardisiert

>

9
9
9

Angriffsziele

Dauer der Attacke

Zahlung Uber Paypal / Bitcoin
Art des Angriffes
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Markel Pro Cyber v2

Cyber Daten- und S Cyber-Pravention Premium

Eigenschaden Online-Préventionsplattform von Perseus
Wiederherstellung der Hard- und —_—

Software

Cyber Betriebsunterbrechung Cyber-Haftpflicht

Ertragsausfall fiir den Zeitraum der = Haftpflichtanspriiche seitens Dritten aus den
versicherten Betriebsunterbrechung Bereichen des Datenschutzes (EU-DSGVO,

BDSG)
o
Cyber-Erpressun -m
i 0 ° — Cyber-Vertrauensschaden
Geldforderungen durch Hacker . . .
gegeniiber den Versicherten Diebstahl und Betrug durch mitversicherte Personen

oder Dritte sowie Fake-President, Social-Engineering

Cyber-Zahlungsmittel

Forderungen der Kreditkartenindustrie wie
z. B. Banken oder PayPal
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A.1 Cyber Daten- und Eigenschaden — (Grunddeckung und Pflichtmodul)

Umfasst unter anderem:

« Sofortige Unterstlitzung bei begriindetem Verdacht (24 Stunden, 7 Tage die Woche)
« Wiederherstellung von IT-Systemen, Programmen und Daten

+ Information der betroffenen Personen

« MaBnahmen im Bereich Public Relations und Reputationsmanagement

« Durchfiihrung von Sicherheitsanalysen und Optimierung der SicherheitsmaBnahmen

» Zusatzliche steuerliche Aufwendungen

Markel | Academy 17.03.2026

24



A.2 Cyber-Betriebsunterbrechung

Keine Haftzeit !

Umfasst unter anderem:
» Cyber-Betriebsunterbrechungen bei Einsatz von Cloud- und Hosting-Diensten - ( l )
|
|

« Cyber-Betriebsunterbrechungen aufgrund behordlicher Anordnungen durch
Datenschutzbehérden

« Cyber-Betriebsunterbrechungen infolge technischer Stérungen

» Vorleistungen im Zusammenhang mit der Nutzung von Cloud- und Hosting-Diensten
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A.3 Cyber-Erpressung

Umfasst unter anderem:
» Die Erstattung des gezahlten Betrags

» Den Ersatz der gelieferten Ware oder erbrachten
Dienstleistung

* Pramienzahlungen

Markel | Academy 17.03.2026
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A.4 Cyber-Zahlungsmittel

Versicherungsschutz bei VerstdBen gegen

Vertragliche Verpflichtungen aus Kreditkartenverarbeitungsvereinbarungen mit
Kreditinstituten,

Weitere Vereinbarungen im Zusammenhang mit anderen Zahlungssystemen, wie
etwa Bankkarten (EC-Karten),

Vereinbarungen mit Zahlungsprozessoren und E-Payment-Anbietern, die den
Schutz personenbezogener Daten gemaB § 3 Absatz 1 BDSG oder vergleichbarer
auslandischer Rechtsvorschriften zum Ziel haben, infolge von Cyber- und Daten-
Eigenschaden.

Markel | Academy 17.03.2026
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A.5 Cyber-Vertrauensschaden

Vertrauensschaden durch interne Mitarbeiter

» Betrug

» Urkundenfalschung

* Unterschlagung

« Diebstahl von Firmengeldern, Kundendaten, Waren und Ahnlichem

Vertrauensschaden durch externe Dritte

* Betrug

» Urkundenfalschung

* Unterschlagung

» Diebstahl von Firmengeldern (z. B. Phishing von Bankdaten), Kundendaten,
Waren und weiteren Vermogenswerten

Daruber hinaus sind auch Schaden durch Fake President und andere Formen
des Social Engineering versichert.
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A.6 Cyber-Haftpflicht

Umfasst unter anderem:

« VerstdBe im Bereich der Cyber-Sicherheit, insbesondere die Verbreitung von Schadsoftware
» Datenschutzverletzungen

« VerstdBe gegen Geheimhaltungspflichten

« Verletzungen von Namens- und Personlichkeitsrechten

« Verst6Be im Zusammenhang mit Werbung und Marketing

« Haftungsfreistellung fiir externe Datenverarbeiter

Markel | Academy 17.03.2026
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Cyber Pravention




Wie kann ich mich vor Cyber-Angriffen schiitzen

Benennen Sie einen Hauptverantwortlichen flr die IT-Sicherheit.

« Sensibilisierung der Geschaftsfiihrung sicherstellen
» Verantwortlichkeiten flir die Durchflihrung der MaBnahmen definieren

Erfassen Sie ihre IT-Systeme.

Aufstellung der

« verwendeten Software

+ verarbeiteten Daten und deren Verarbeitung
» gewahrten Zugriffsrechte

» IT-Schnittstellen zur AuBenwelt

Flihren Sie regelmaBige Datensicherungen durch.

» Bestimmen Sie die zu sichernden Daten
» Definieren Sie die Haufigkeit der Datensicherung
» Entscheiden Sie sich flir ein passendes Speichermedium zur Sicherung der Daten

Markel | Academy 17.03.2026
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Wie kann ich mich vor Cyber-Angriffen schiitzen

Flihren Sie Updates durch.

» Setzen Sie moderne Hardware- und Softwaretechnologien ein
+ Stellen Sie automatische Aktualisierungen sicher
« Bestimmen Sie die verantwortliche Person flir den Update-Prozess

Deaktivieren Sie Makros.

« Makros sind kleine Programme, die sich beispielsweise in Word-,
Excel-, PowerPoint- oder PDF-Dateien integrieren lassen.

Nutzen Sie Virenscanner und Firewalls.
« Kompatible Installation auf samtlichen Systemen

Legen Sie eine Richtlinie flir Passworter fest.

« Implementierung der Multi-Faktor-Authentifizierung
(MFA)
» Festlegung einer Mindestanzahl an Zeichen

Markel | Academy 17.03.2026
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Empfehlung Cyber-Sicherheit fiir KMU — Die Top 14 Fragen

L 8 TR b =

ﬁ ;'.“”Sd_e;“";“ d Deutschland
ir Sicherheit in der S 3
Informationstechnik Digital-Sicher-BSI

Cyber-Sicherheit
fiir KMU
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