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Effektiv gegen Cyber-Ge
absichern mit einer Cyber-
Versicherung

MARKEL



Ihre heutigen Referenten

Christian Parschik - Seit Aprll 2023 bei Markel
- Seit mehr als 20 Jahren in der Versicherungsbranche
- Verantwortlich fur die Tarife auf den digitalen Plattformen & Tools

- Berufliche Stationen: Allianz, Versicherungskammer Bayern,
Finanzchef24, Miinchener Verein

- Seit November 2021 im Markel Claims-Team

- Ansprechpartner flir Cyber-Schaden und Koordination der Cyber-
Dienstleister

- 5-jahrige Erfahrung als Rechtsanwalt im Bereich Versicherungsrecht und
allgemeines Zivilrecht
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Agenda

Die Cyber-Gefahrenlage

Die Cyber-Gefahrenarten

Gefahr: Homeoffice (BYOD)

Pravention von Cyber-Attacken — Empfehlungen

Wie verhalte ich mich im Schadensfall?

o Gl o> BRI =

Markel Pro Cyber — die moderne Art der Cyberversicherung
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Cyber-Gefahrenlage auf einen Blick

136.865

registrierte Falle von Cybercrime in 2022 *

25 %

Anstieg Ransomware-Angriffe in 2.
Jahreshalfte 2022 im Vergleich zum
Vorjahr **

148,2 Mrd. €

Schaden in der deutschen Wirtschaft durch Cyber-Attacken***

18 % 4 von 5

Der befragten Unternehmen gaben an, Unternehmen haben IT Sicherheitsllicken****
bereits Opfer eines erfolgreichen

Angriffs gewesen zu sein **

* BKA Bundeslagebild Cybercrime 2022
** TrueSec Threat Intelligence Report 2023

*** Bitkom Research 2023

**x* Repasentative Forsa-Umfrage unter 300 Entscheidern kleiner und mittlerer Unternehmen im Mai/Juni 2023 (gem. Anhand Basis-SchutzmaBnahmen nach GDV-Bedingungen
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Arten von Cyberangriffen und deren Haufigkeit — Was sehen Fuhrungskrafte?

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?
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CEO Fraud »Man in the Webseiten Distributed Spoofing sQL-
middle« - Ubergreifen Denial of Injection
Angriff des sog. Service
Cross-Site- (DDoS)
Scripting
(XSS)

in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2023
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Ransomware Infizierung
mit
Schadsoftw
are bzw.
Malware

29

Angriffe
auf
Passworter

31

25

18

Phishing

el

H 2021

m 2022

B 2023

bitkom

Quelle: Bitkom Research 2023
(Befragung von Flihrungskraften
aus den Bereichen
Unternehmenssicherheit, IT-
Sicherheit, Risikomanagement
oder Finanzen im Zeitraum KW16
bis KW 23 2023)



Arten von Cyberangriffen und deren Haufigkeit — Was sagen Cyber-Experten?

Ransom

Access Harvesting

Data Theft 11%
r 16%
Business email compromise 8%

Resource Hijacking [N 7%

r 18%
Others 10%
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32%
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Quelle: TrueSec Threat
Intelligence Report 2024
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Double Extortion — mutmaBliche Opfer aus Deutschland auf Leak-Seiten

m mutmaBliche Opfer aus Deutschland auf Leak-Seiten
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Quelle: BSI — Die Lage der IT-
Sicherheit in Deutschland
2023 (Leak-Opfer-Statistik des
BSI)
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— Ransom-Gruppen verstarken ihre Lésegeld-Forderung mit der Drohung sensible
Unternehmensdaten zu veréffentlichen oder zu verkaufen
— Ransom-Verhandlungen werden zum Teil durch begleitende DDoS-Angriffe

unterstitzt"
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Supply-Chain-Attack

v

i

O

Cyber-Kriminelle SaaS-Anbieter Kunden

— Cyber-Kriminelle attackieren SaaS (Software-as-a-Service)-Anbieter
— Dessen Kunden konnen bereitgestellte cloud-basierte Dienste nicht mehr nutzen
— Kunden kénnen nicht oder nur teilweise arbeiten > moglicherweise Betriebsunterbrechung

— Saas-Anbieter sieht sich Schadensersatzanspriichen von Kunden ausgesetzt
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Angriffsvektoren / Einfallstore

Vulnerability | EEE— N 35/

Phishing I 27/

Remote Service | 26

External Device I 4%

10%
Trusted Service W 1%
4%
3%
Others [ ©°o
10%
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2023
m 2022
2021

Quelle: TrueSec Threat
Intelligence Report 2024

Angaben in Prozent
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(moglicher) Ablauf eines Ransomware-Angriffs

Cyber-Kriminelle
dringend in IT-

Aufgrund einer Phishing- G &

Mail gibt ein Mitarbeiter
Anmeldedaten preis

Trennen der

Netzwerkverbindung

Betriebsunterbrechung

.

()
7
s |

IAB erlangt
Zugangsdaten und
verauBert diese an

Ransom-Group

0D O—

Verschlisselung der IT-
Infrastruktur
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IT-Forensik
c

— O

IT-Dienstleister prift
AusmalB der
Kompromittierung und
BackUps

JORS o

s
I

Meldung des Vorfalls an
Datenschutzbehorde

System-Wiederherstellung
aus BackUps
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Gefahr
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IT-Sicherheit im Homeoffice

Corona hat die Arbeitswelt verandert und Homeoffice wurde zum festen Bestandteuil.

Neun von zehn sehen ihre Zukunft im Homeoffice

An welchem Ort mochten Sie nach der Pandemie arbeiten?

Homeoffice

Fester Arbeitsplatz in Einzelbiiro

Fester Arbeitsplatz in Mehrpersonenbiiro
Ferienwohnung

Shared Desk im Biiro

Wohnort im Ausland

Co-Working Space

Fester Arbeitsplatz in GroRraumbiiro
Campingbus

Café

Angemieteter Arbeitsplatz in Nachbarschaft

Unterwegs, z. B. in der Bahn

Basis: Alle befragten Erwerbstatigen (n+1.502) | Quelle: Bitkom Research 2022
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B ausschlieRlich

Uberwiegend

hin und wieder

59%
58%
58%

58%

88%
80%

69%

bitkom

Quelle: bitkom
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In Zeiten von Corona stiegen die Angriffe im Homeoffice stark an

Schaden durch Cyberangriffe im Homeoffice

Der Anstieg der Schaden durch Cyberangriffe im
Homeoffice wahrend der Pandemie im Vergleich zu 2019,

102,9

der Corona-Homeoffice-Effekt, betragt dementsprechend
31 Mrd. Euro oder 25,70 Prozent des
Gesamtschadenanstiegs.

2019 2019 2021 2021

@ schaden (in den letzten 12 Monaten; Mrd. Euro) @ Schaden zuriickzufiihren auf Homeoffice
0 Differenz zur letzten Erhebung (2017 bzw. 2019) @ Differenz zuriickzufiihren auf Homeoffice

*geschatzte Werte
Quelle: eigene Berechnungen basierend auf Bitkom (2021, 2020)

Quelle: bitkom
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Was sind die Probleme im Homeoffice?

Firmengerat Privatgerat

(BYOD — ,Bring-Your-Own-Device")
{</’

— kostenintensiv — kostenglinstig fur AG

— hoher Aufwand fir IT-Admins — IT-Admins haben keinen Zugriff

— Firmengelande ist besser gesichert — wichtige Sicherheitsupdates werden oft nicht installiert
— direkter Kontakt zu Mitarbeitern — Gefahr von veralteten Betriebssystemen

— Trennung zwischen privat und beruflich kaum maoglich

— Homeoffice, freier Zugang fur Familie, Freunde, Bekannte

— privates W-LAN wird von anderen Personen genutzt,
entspricht oftmals nicht den Firmen Sicherheitsstandards

— digitaler Kontakt zu Kollegen (Phishing, Deep Fakes)
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Nutzung und Vorteile - Homeoffice

Erfassung von...
Arbeitszeit, Spesen und

ahnlichen
Geschaftsfunktionen

PRI =l
3 0 0/0 Lesen und Schreiben
4 1 0/0 Greifen auf E-Mails zu

o Arbeiten auf einem
0 vertrauten Gerat

5 8 0/0 Erhohte Produktivitat
5 5 0/0 Kostenersparnis
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Bring your own device — Die Risiken

L)
2 Von den 70 MILLIONEN Geréten, die jedes

@ Jahr verloren gehen oder gestohlen wurden,
NN werden

NUR 7% wieder gefunden

g & B d¢

Daten Encryption Backup Loschen
15%o der 76%o der 5495 der 65% der
Angestellten haben Unternehmen Unternehmen Unternehmen
Zugriff auf sensible nutzen keine inkludieren private kdnnen Gerate
Daten via nicht verschlisselten Gerate nicht in ihr nicht per Remote
zugelassener Gerate Backup zurticksetzen
Gerate

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung 18



Bring your own device — Die sichere Nutzung

— Kennworter sollten auf allen BYOD-Gerdten obligatorisch
sein

— Setzen Sie etwaige Anwendungen auf eine schwarze Liste
— Beschranken Sie den Zugang zu Daten

— Investieren Sie in zuverlassige Sicherheitslosungen fiir
Gerate

— Sichern Sie Ihre Daten auf Gerdten regelmafig

— Schulen Sie Ihre Mitarbeiter zum Thema Sicherheit

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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Wie kann ich mich vor Cyber-Angriffen schiitzen

— Bewusstsein bei der Unternehmensleitung schaffen
— Die Zustandigkeit fur die Umsetzung von MaBnahmen festlegen

— Auflistung aller verwendeten Komponenten

— Auflistung der eingesetzten Software

— Auflistung der Daten und der Datenverarbeitung

— Auflistung aller Zugriffsrechte

— Auflistung der IT-Verbindungen mit der AuBenwelt

— Identifizieren Sie die Daten, die gesichert werden sollen

— Legen Sie fest, wie haufig Datensicherung durchgeftihrt werden soll

— Wahlen Sie ein geeignetes Speichermedium, mit dem die Daten gesichert werden soll
— Prifen Sie, welche Daten verschlisselt werden sollen

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung

21



Wie kann ich mich vor Cyber-Angriffen schiitzen

— Verwenden Sie aktuelle Hardware- und Softwarel6sungen
— Aktivieren Sie automatische Updates
— Legen Sie fest, wer flir den Update-Prozess zustandig ist

— Makros sind kleine Programme, die man beispielsweise in Word-,
Excel-, PPT oder PDF-Dateien einbetten kann

— Installation auf allen Systemen!

— Multi-Faktor-Authentifizierung (MFA)
— Mindestanzahl von Zeichen festlegen

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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Empfehlung Cyber-Sicherheit fiir KMU — Die Top 14 Fragen

* Bundesamt . Deutschland
i Sicherheit in der P A
Informationstec! hnik Digital-Sicher-BSI

Cyber-Sicherheit
fiir KMU

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung

23






Ransomware-Angriff

All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail

Write this ID in the title of your message

In case of no answer in 24 hours write us to this e-mail:

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the tool that wil decrypt all your files.

Free decryption as guarantee

Before paying you can send us up to 5 files for free decryption. The total size of files must be less than 4Mb (non archived), and files should not contain valuable information.

(databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins is LocalBitcoins site. You have to register, click 'Buy bitcoins’, and select the seller by payment method and price.
https://locabitcoins.com/buy bitcoins
Also you can find other places to buy Bitcoins and beginners guide here:
http://www.coindesk.com/information/how-can-i-buy-bitcoins

Attention!
« Do not rename encrypted fies.
« Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your files with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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MaBnahmen im Schadenfall

Preparation

Containment

Recovery
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N2\ 20\ Z

Notfall-Plan
Mitarbeiter-Schulungen
Penetration-Test

N\2\%

Feststellen der Kompromittierung und maoglicher Ursachen
ggfs. Unterstlitzung durch IT-Forensik
Welche Bereiche/Systeme sind betroffen?

v

Betroffene Systeme vom Netz nehmen
Benutzer und Passworter andern

Malware oder ahnlich entfernen
BackUps checken
System Uiberwachen

Ve vy

Je nach Ausmal des Vorfalls ggfs. Systeme neu aufsetzen
(sichere) BackUps einspielen
Clients / Programme neu installieren

N2\

Dokumentation
Auswertung des Vorfalls
Verbesserungen implementieren
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Leistungen der Cyber-Versicherung im Schadenfall

Aufgrund einer Phishing- Cyt_)er-KrimineIIe
Mail gibt ein Mitarbeiter dringend in IT_-
Anmeldedaten preis Infrastruktur ein

:

Pravention

Awareness-Schulung
fur Mitarbeitende

0D O—

?

IAB erlangt
Zugangsdaten und
verauBert diese an

Ransom-Group

Verschllsselung der IT-Infrastruktur
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Trennen der

Netzwerkverbindung

Betriebsunterbrechung rg\ IT-Forensik
[s)

bei Meldung Erstattung

Kosten

|

Unterstitzung ‘
=

W

24/7 Notfall-Hotline

”T“
IT-Dienstleister pruft
Ausmal der

Kompromittierung und
BackUps

IT-Forensik

/L N
NG T
Meldung des Vorfalls an
Datenschutzbehorde

System-Wiederherstellung aus
BackUps

Betriebsunterbrechungsschaden

v

A
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Welche Branchen versichern wir?

i I= & -

Dienstleistung Freie Berufe Handwerk- und Baugewerbe Heilwesen Vereine, Verbande und Bildung
— Arbeitsvermittlung — Rechtsanwalte — Baugewerbe — Arzte — Sportvereine
— Buchfiihrungshelfer — Steuerberater — Handwerk — Pflegeeinrichtungen — Interessensvereine

/-berater )

— Wirtschaftsprufer — Logistik- und Transport — Berufsverbande
— Immobilienmakler
— Schulen

— Reisebliro
- u.v.m.
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Modularer Versicherungsschutz

Cyber Daten- und

Cyber-Pravention Premium
Eigenschaden Online-Praventionsplattform von Perseus
Wiederherstellung der Hard- und — —
Software

Cyber Betriebsunterbrechung Cyber-Haftpflicht

Ertragsausfall fiir den Zeitraum der — Haftpflichtansprﬂche seitens Dritten aus den
versicherten Betriebsunterbrechung ggrsech)hen des Datenschutzes (EU-DSGVO,

Cyber-Erpressung -

Geldforderungen durch Hacker —— Cyber-Vertrauensschaden

gegeniiber den Versicherten Diebstahl und Betrug durch mitversicherte Personen
oder Dritte sowie Fake-President, Social-Engineering

Cyber-Zahlungsmittel

Forderungen der Kreditkartenindustrie wie
z. B. Banken oder PayPal

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung 30



A.1 Cyber Daten- und Eigenschaden — (Grunddeckung und Pflichtmodul)

Beinhaltet unter anderem >

— Sofort-Hilfe bei begriindetem Verdacht (24h/7d)

— Wiederherstellung der IT-Systeme, Programme, Daten

— IT-Forensik

— Rechtsberatung zu gesetzlichen Pflichten des Datenschutzes
— Benachrichtigung der Betroffenen

— Public-Relations-/Reputations-MaBnahmen

— Sicherheitsanalyse und Sicherheitsverbesserungen

— Steuermehraufwendung

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung 31



A.2 Cyber-Betriebsunterbrechung

Keine Haftzeit !

Beinhaltet unter anderem >
— Cyber-Betriebsunterbrechung bei Nutzung von Cloud- und Hosting-Diensten _-( 6- >
|

— Cyber-Betriebsunterbrechung durch Verfligung einer Datenschutzbehérde
— Cyber-Betriebsunterbrechung infolge von technischen Problemen

— Vorleistung bei Nutzung von Cloud- und Hosting-Diensten

Es qilt ein zeitlicher Selbstbehalt von 8 Stunden, mindestens jedoch der gewahlte Selbstbehalt des Hauptvertrags.
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Dauer der Betriebsunterbrechung — langere Ausfallzeiten

ZEIT BIS ZUR WIEDERHERSTELLUNG DER IT-SYSTEME UND BESEITIGUNG DER
SCHADSOFTWARE

mwenigerals 1 Tag m1-3 Tage ®m4 Tage und langer

2019 2020 2021

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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A.3 Cyber-Erpressung

Beinhaltet unter anderem >
— Den Ersatz des gezahlten Geldbetrages
— Den Ersatz der Ware oder Dienstleistung

— Belohnungsgelder

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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A.4 Cyber-Zahlungsmittel

Versicherungsschutz bei dem Versto3 gegen

— Vertragspflichten von Kreditkartenverarbeitungsvereinbarungen mit einem
Kreditinstitut,

— Anderweitige Vereinbarungen im Zusammenhang mit anderen Bezahlsystemen
wie beispielsweise Bankkarten (EC-Karten),

— Vereinbarungen mit Zahlungsprozessoren und E-Payment-Providern, die den
Schutz personenbezogener Daten im Sinne des § 3 Absatz 1 BDSG oder
vergleichbarer auslandischer Rechtsnormen bezwecken, infolge eines Cyber- und
Daten-Eigenschadens.

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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A.5 Cyber-Vertrauensschaden

Vertrauensschaden durch eigene Mitarbeiter

— Betrug

— Urkundenfalschung

— Unterschlagung

— Diebstahl von Firmengeldern, Kundendaten, Waren, etc.

Vertrauensschaden durch Dritte

— Betrug
— Urkundenfalschung
— Unterschlagung

— Diebstahl von Firmengeldern ( z.B. Phishing von Bankdaten), Kundendaten,
Waren, etc.

Fake President und andere Social Engineering Schaden gelten auch als
versichert!
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A.6 Cyber-Haftpflicht

— VerstdBe gegen die Cyber-Sicherheit (Weitergabe von Schadsoftware)
— VerstdBe gegen den Datenschutz

— VerstdBe gegen Geheimhaltungspflichten

— Vertragsstrafen bei Verletzung von Geheimhaltungspflichten

— VerstdBe gegen Namens- und Personlichkeitsrechte

— VerstdBe durch Werbung und Marketing

— Straf- oder BuBgelder gelten mitversichert (sofern gesetzlich erlaubt)
— Freistellung externer Datenverarbeiter

— Straf- und Ordnungswidrigkeitenrechtschutz

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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A.7 Cyber-Pravention

Cyber-Pravention Basis (pramienneutral enthalten)

v' Einmalige IT-Sicherheitspriifung

v" Online-Training Cybersicherheit & Datenschutz fir maximal
3 Mitarbeiter

v Einmaliger Phishing-Test
v' Browser-Check, Passwort Erinnerung

v" Blog, Newsletter & Glossar

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung

Cyber-Pravention Premium

v

Online-Training fir Cybersicherheit und Datenschutz fiir
unbegrenzte Anzahl von Mitarbeitern & Zertifikate

Laufende Phishing-Tests
Sicherheitsassistent flir Admins

Darknet-Scan, Browser-Check, Passwort Erinnerung, E-Mail-
Scanner

Systematische und gezielte Aktivierung der Mitarbeiter zur
Nutzung der Tools

Gefahrenwarnungen

Reporting Bereich mit Online-Trainings-Statistik und Cyber-
Sicherheits-Scores
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Markel Pro Cyber - Highlights

24-Stunden-Cyber-Hotline mit IT-
Support und IT-Forensik

Mitversicherung von ungezielten
Angriffen (keine Einschrankung auf
gezielte Angriffe)

Modularer Aufbau fir maBgeschneiderten

Versicherungsschutz fiir den VN

Mitversicherung aller Arten von Cyber-

Angriffen ohne Einschrankungen (z. B. DoS,
DDoS)

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung

Markel
PRO
Cyber

Mitversicherung aller Arten von Cyber-
Einbriichen ohne Einschrankungen (zB
Golden-Tickets, Zero-Day-Llicken)

Mitversicherung aller Kundendaten des
VN, insb. Kreditkarten, Internetbanking,
Bezahlsysteme, E-Mail-Accounts

Absicherung aller IT-Systeme, Programme
& Daten des VN (auch auf mobilen
Geraten)

Primare Cyber-Deckung ohne

Subsidiaritat

39



MarkelNow

Das neue exklusive Maklerportal fiir
den modernen Makler.

o Basis-Schutz e Zusatzbausteine o Antragsfragen o |hre Daten e Beantragen
- Direkt online beantragen

- Policen ohne Wartezeit

- 24/7 — rund um die Uhr

- Einfach und intuitiv

- Service fur Ihre Kunden optimieren
- Kundenzufriedenheit steigern

- Sicherer, DSGVO-konformer Zugang

Jahresnettoumsatz des Antragstellers (etzte 12 Monate)
Existenzgriinder bitte den zu erwartenden Umsatz angeben

Nettoumsatz des Antragstellers in den letzten 12 Monaten -

Nettoumsatz des Antragstellers in den letzten 12 Monaten I}

Hier kostenfrei Zugangsdaten beantragen:
www.markel.de/markelnow
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Folgen Sie uns schon auf LinkedIn?

Markel | Effektiv gegen Cyber-Gefahren absichern mit einer Cyber-Versicherung
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Verwendete Quellen

Quelle / Link Jahr Folienseite
Bitkom Research 2023 (Befragung von Fiihrungskraften aus den Bereichen 2023 56
Unternehmenssicherheit, IT-Sicherheit, Risikomanagement oder Finanzen im

Zeitraum KW16 bis KW 23 2023)

BKA Bundeslagebild Cybercrime 2022 2023 5

BSI — Die Lage der IT-Sicherheit in Deutschland 2023 (Leak-Opfer- 2024 8
Statistik des BSI)

TrueSec Threat Intelligence Report 2023 2024 57,11
Repasentative Forsa-Umfrage unter 300 Entscheidern kleiner und mittlerer 2023 5
Unternehmen im Mai/Juni 2023 (gem. Anhand Basis-SchutzmaBnahmen nach

GDV-Bedingungen)

Bitkom Research 2022 2022 14, 15
Mobiles Arbeiten: Ein umfassender Blick auf Vor- und Nachteile - Net- 2023 17
Base Magazin

Bring Your Own Device: Private Endgerate im Unternehmen 2021 18

nutzen (pcspezialist.de)
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https://www.net-base.de/magazin/mobiles-arbeiten-ein-umfassender-blick-auf-vor-und-nachteile/#:~:text=Mobiles%20Arbeiten%3A%20Ein%20umfassender%20Blick%20auf%20Vor-%20und,die%20Zusammenarbeit%20%C3%BCber%20L%C3%A4ndergrenzen%20hinweg.%20...%20Weitere%20Elemente
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