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Ihr heutiger Referent
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→ Seit Januar 2016 bei Markel

→ Verantwortlich für das Underwriting und die Produktentwicklung 

im Bereich Cyber

→ Mehr als 20 Jahre Berufserfahrung in der 
Versicherungswirtschaft
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Neu: 
IDD-Zertifizierung unserer 
Markel Academy Webinare 
jetzt auch in Österreich!

In Kooperation mit „Die Bildungsstelle” können Teilnehmende aus Österreich 
nicht nur ihr Fachwissen vertiefen, sondern auch ihre 
IDD-Pflichtzeiten erfüllen.

So einfach geht’s: Nach dem Webinar die Lernerfolgskontrolle bestehen und 
IDD-Zeit erhalten



Problemstellung:
Erkennung des 
Versicherungsbedarfs
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Cyber-Risiko: Was ist das?
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- Viele 
Versicherungsnehm
er erkennen nicht, 
welche Cyber-
Risiken sie 
tatsächlich haben.

- Versicherungsnehm
er unterschätzen 
oft ihre digitale 
Abhängigkeit.

Fehlende 

Awareness

Komplexität der 

Risiken
Dynamik 

der Bedrohung

Veraltete 

Risikoeinschätzung              
- Cyber-Risiken sind 

oft schwer greifbar 
und nicht direkt 
sichtbar.

- Versicherungsnehm
er sind sich ihrer 
komplexen IT-
Infrastruktur oft 
nicht bewusst. 

- Herkömmliche 
Risikomanagement-
Methoden sind auf 
physische Risiken 
fokussiert und 
berücksichtigen 
digitale 
Bedrohungen nicht 
ausreichend.

- Cyber-
Bedrohungen 
ändern sich 
ständig, was die 
Risikoabschätzung 
erschwert.
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Wie helfe ich meinem Kunden sein Risiko zu verstehen?
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- Steht mein Betrieb ohne funktionierende IT still?

- Steht mein Betrieb ohne Zugang zu meinen Unternehmensdaten still?

- Speichert mein Unternehmen personenbezogene Daten? Wenn ja, wo? Wie viele?  

- Arbeitet mein Unternehmen mit externen Partnern zusammen, die Zugriff auf meine Daten haben? Wenn ja, 
wie sicher sind deren Systeme?

- Welche Art von Software, Netzwerken oder Cloud-Diensten benutze ich in meinem Unternehmen?

Mit wenigen Fragen können Sie das Risikobewusstsein des Kunden erhöhen: 

- Kann ich mir den Stillstand meines Unternehmens für längere Zeit finanziell leisten?

- Kann ich mir den Austausch meiner gesamten IT-Infrastruktur finanziell leisten?
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Einwände des Kunden sind Ihre Chance!
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Tatsächlich werden immer 
mehr kleine und mittel-
ständische Unternehmen 
(KMU) angegriffen, da sie 
oft weniger gut abgesichert 
sind und als leichtere Ziele 
gelten. Angriffe wie 
Phishing, Ransomware oder 
Datendiebstahl betreffen 
auch kleine Unternehmen.

43% aller KMUs wurden 
bereits Opfer von Hackern.

"Cyber-Risiken 

betreffen mich 
nicht, wir sind zu 

klein, um ein Ziel 

zu sein."

"Unsere IT-Sicherheit 

ist gut genug, 
wir brauchen keine 

zusätzliche 

Versicherung."

"Wir haben noch nie einen 

Cyber-Angriff erlebt, 
warum sollten wir jetzt 

eine Versicherung 

abschließen?"

"Die Kosten für eine 

Cyber-Versicherung 
sind zu hoch."

Eine Cyberversicherung ist 
keine Alternative zur IT-
Sicherheit, sondern eine 
Ergänzung. Sie schützt vor 
den finanziellen Folgen eines 
Angriffs, wie zum Beispiel 
den Kosten für die 
Wiederherstellung von 
Systemen, die 
Reputationsschäden oder 
gesetzliche Strafen.

Die Kosten für einen 
können Existenzbedrohend 
sein. Die Versicherung 
bietet eine Möglichkeit, das 
Risiko zu managen und 
schützt das Unternehmen 
vor unvorhersehbaren 
finanziellen Belastungen.

Cyber-Bedrohungen sind 
ständig im Wandel, und 
Unternehmen müssen sich 
proaktiv gegen diese Risiken 
absichern, bevor ein Vorfall 
eintritt. Es ist wie bei einer 
Unfallversicherung: Nur weil 
man nie einen Unfall hatte, 
sollte man nicht darauf 
verzichten.
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Einwände des Kunden sind Ihre Chance!
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Die meisten allgemeinen 
Versicherungen bieten 
keine Deckung für Cyber-
Vorfälle wie Datenverlust, 
Ransomware-Angriffe oder 
die Kosten für 
Krisenmanagement und 
rechtliche Beratung. Eine 
Cyberversicherung ist 
speziell darauf 
ausgerichtet, diese Risiken 
zu übernehmen.

"Ich vertraue auf 

die Absicherung 
durch meine 

allgemeinen 

Versicherungen."

"Wir können die Risiken 

durch interne 
Sicherheits-

vorkehrungen selbst 

managen."

"Ich benötige keine 

Versicherung, weil ich 
keine sensiblen Daten 

habe."

"Ich verstehe die 

Bedingungen und den 
Umfang einer Cyber-

Versicherung nicht."

Selbst mit den besten 
internen Sicherheits-
maßnahmen ist es 
unmöglich, alle möglichen 
Cyber-Risiken zu eliminieren. 
Die Bedrohungslage 
verändert sich ständig, und 
Cyberkriminelle entwickeln 
immer raffiniertere 
Angriffsstrategien.

Bedingungswerke werden 
immer verständlicher. 
Modulare 
Versicherungsprodukte 
können auf die spezifischen 
Bedürfnisse des Kunden 
angepasst werden.

Ein Ransomware-Angriff 
kann Ihre Geschäftsprozesse 
lahmlegen, selbst wenn 
keine sensiblen Daten 
betroffen sind. Der Schaden, 
der durch einen solchen 
Angriff entsteht (z. B. durch 
Betriebsunterbrechung oder 
den Verlust von 
Geschäftsdaten), kann 
erhebliche finanzielle 
Auswirkungen haben.
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Die Risikoanalyse
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Risikofragebogen: Das nötige Übel oder Vertriebstool?
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Risikofragebögen werden oft als zu lang und unverständlich empfunden. 
Eine verständliche Sprache ist sowohl in der Risikoanalyse als auch in den 
Versicherungsbedingungen oft ausschlaggebend für den Abschluss einer 
Cyberversicherung.
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Risikofragebogen: Das nötige Übel oder Vertriebstool?
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Oft erkennen Unternehmen erst durch die Beantwortung des 
Fragebogens, dass sie in bestimmten Bereichen der IT-Sicherheit 
Lücken haben.

Der Risikofragebogen ermöglicht eine systematische und 
strukturierte Erfassung der spezifischen Cyber-Risiken eines 
Unternehmens.

Der Risikofragebogen hilft dabei, potenzielle Schwachstellen in der 
IT-Sicherheit und den Betriebsabläufen des Unternehmens zu 
identifizieren, die vielleicht vorher nicht offensichtlich waren.

Ohne eine gründliche Risikoanalyse ist es schwierig, die richtige 
Deckungssumme und die passenden 
Versicherungsbedingungen zu ermitteln.

Ausführliche Risikoanalysen beschleunigen den Angebotsprozess
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Websitescans: Mit Fakten, Fakten schaffen!
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Scans der Websites und der im Darknet veröffentlichten Daten können sowohl dem Versicherer als auch dem Versicherungsnehmer 
Schwachstellen in der Risikostruktur aufzeigen. Versicherte sehen auf Anhieb ihre Schwachstellen in Verbindung mit ihrer Webseite.
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Websitescans: Mit Fakten, Fakten schaffen!
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→ Mögliche Schadenhöhe kann den Versicherungsnehmer 
sensibilisieren.

→ Lücken bei Zertifizierungen aufzeigen
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Antrag: Mindestanforderungen schützen den Versicherungsnehmer
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- Bei Antragsfragen handelt es sich um Mindestanforderungen

- „Das Risiko versicherbar gestalten“!

- Anhand weniger Fragen kann der Abschluss erfolgen

- Verständliche Fragestellung erleichtern den Abschluss
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Weitere Tools zur 
Unterstützung
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Versicherungssumme: Wie wird sie ermittelt?
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- Die Ermittlung der Versicherungssumme stellt Versicherungsmakler immer 
wieder vor Probleme.

- Unterschiedliche Unternehmen benötigen unterschiedliche Summen.

- Die Cyberversicherung ist keine Sachversicherung. Der Wert der Hardware 
ist nur ein Anhaltspunkt. Digitale Assets und Daten werden oft zu gering 
bewertet.
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Was gibt es noch?
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Markel Pro 
Cyber v2
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Modularer Versicherungsschutz Markel Pro Cyber
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Cyber Daten- und 
Eigenschäden
Wiederherstellung der Hard- 
und Software

Cyber-Betriebsunterbrechung
Ertragsausfall für den Zeitraum der 
versicherten Betriebsunterbrechung

Cyber-Prävention
Online-Präventionsplattform von Perseus

Cyber-Haftpflicht
Haftpflichtansprüche seitens Dritten aus den 
Bereichen des Datenschutzes (EU-DSGVO, 
BDSG)

Cyber-Zahlungsmittel
Forderungen der Kreditkartenindustrie wie 
z. B. Banken oder PayPal

Cyber-Vertrauensschaden
Diebstahl und Betrug durch mitversicherte Personen 
oder Dritte sowie Fake-President, Social-Engineering.

Auch ohne Informationssicherheitsverletzung!

Cyber-Erpressung
Geldforderungen durch Hacker 
gegenüber den Versicherten

A.1

A.2

A.3

A.4

A.5

A.6

A.7

NEU: automatisch inkludiert!
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Neuer Antrag v2: One Fits All
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- Branchenauswahl für mehr Sicherheit

- Nur noch 5 Risikofragen 
(bei Umsatz über 10 Mio. € 6 Fragen)

- Produktionsunternehmen und Versicherungsmakler
auch versicherbar

- Verständlichere Logik bei Abwahl der Bausteine

- Nur noch Abwahlmöglichkeiten
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Neuer Antrag v2: One Fits All
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- Nicht versicherbare Risiken

- Daten von US-Bürgern

- Vorschäden

- Klagen und Ermittlungen

- IT-Sicherheit

- Erweiterte Sicherheitsvorkehrungen
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Was ist neu? MARKEL Pro Cyber v2
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- Unternehmen bis 25 Mio. € Umsatz

- Versicherungssumme bis 2 Mio. €

- Technische Probleme bis 250.000 €

- Vertragsstrafen wegen verzögerter Leistungserbringung 
bis 250.000 €

- Haftpflichtansprüche mitversicherter Unternehmen 
untereinander

 

Weiterhin keine Obliegenheiten im Bedingungswerk!
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Antragsstellung auch über MarkelNow 
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