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Aktuelle Situation
in der ITK-Branche
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Die ITK-Branche

4

Definition ITK-Branche:

Die Abkürzung ITK steht für „Informations- und Kommunikationstechnik“.

Hierbei unterscheiden wir in:

Informationstechnik Telekommunikation

IT-Hardware
Software & IT-Services
Consumer Elektronics

TK-Hardware
Telekommunikationsdienste
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Die ITK-Branche – Erwerbstätige in der ITK-Branche (in Tsd.)
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Anzahl der ITK-Unternehmen in Deutschland
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Definition Umsatz Gesamtanzahl

Kleinunternehmen 22.000 bis 1.000.000 € 83.521

Mittelständische Unternehmen 1 Million bis 50 Millionen € 12.765

Großunternehmen 50 Millionen bis > 250 Millionen € 389

- Mehr als 86 % aller ITK-Unternehmen sind „Kleinunternehmen“!
- Dennoch steckt enormes Prämienpotential in den Mittelständischen

und Großunternehmen.
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Die deutsche ITK-Branche trotzt der Krise
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„Die meisten Unternehmen der 
Bitkom-Branche präsentieren 
sich krisenfest. Auch unter 
schwierigen konjunkturellen 
Bedingungen, geprägt von 
geopolitischen Krisen und 
Haushaltskürzungen, legen 
Umsätze und Beschäftigung 
zu.“ 

Bitkom-Präsident, 
Dr. Ralf Wintergerst

Quelle: Bitkom
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Gefragte ITK-Berufe in Deutschland

Diese IT-Berufe sind 2025 besonders gefragt:

• IT-Security-Fachkräfte, wie Pen Tester, IT-Security-
Analysten oder IT-Sicherheitsbeauftrage

• Softwareentwickler

• Admins und IT-Anwendungsbetreuer

• Data Scientists und Big Data Experten

• KI-Entwickler

Der Bedarf an KI-Experten ist zwischen 2019 und 2023 
um rund 50 % gestiegen! 
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Absicherungsbedarf eines ITK-Unternehmens
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Anzahl Mitarbeiter >3:
- Betriebliche Altersvorsorge
- Betriebliche Krankenversicherung
- Betriebliche Unfallversicherung

Berufshaftpflichtversicherung
Bestehend aus Vermögensschadenhaftpflicht, 
Betriebs-, Produkt- und Umwelthaftpflicht

Geschäftsinhaltsversicherung
Einrichtung, Verbrauchsmaterialien & 
Werkzeuge

Elektronikversicherung
Oft teures Equipment vorhanden

Cyber-Versicherung
Zugänge zu Kundennetzwerke und 
Kundendaten

Was brauche ich?

D&O-Versicherung
In Abhängigkeit zur Rechtsform 
(z. B. Gmbh, OHG, AG, etc.)
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Die Gefahren
eines ITK-
Unternehmens
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IT- und TK-Beratung

Umfangreicher Tätigkeitsbereich
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- Softwareentwickler
- SAP-Entwickler
- Datenbankentwickler
- iPhone-/Android-Entwickler
- Java Entwickler
- Software as a Service

- IT-Berater/EDV-Berater
- IT-Projektleiter
- Sachverständiger
- EDV-Gutachter
- SAP-Berater
- Datenschutzbeauftragter
- IT (Interims-)Manager

- Internetprovider
- Provider/TK Serviceprovider
- Internetagentur
- E-Commerce- und E-Banking
- SEO-/SEM-Consultant
- Web-Developer
- Cloud-Computing-Spezialist

- Hardware-Hersteller
- Hardware-Entwickler
- Hardware-Händler
- Systemadministrator
- PC-Techniker
- Rechenzentrum
- Webhoster
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IT-Dienstleistungen

Hardware und Netzwerk

Online-Dienstleistungen

Tätigkeitsfelder



Aufgaben eines IT-Dienstleisters
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Die Themengebiete eines IT-Dienstleisters 
sind vielfältig und oftmals nicht einfach zu 
erfassen, wie bei anderen Berufen!
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Die häufigsten Ausfallgründe für die Unternehmens-IT
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Netzwerk- & Softwarefehler

Menschliches Fehlverhalten

- Fehlerhaftes Update
- Nicht korrigierter Bug in der Anwendung
- Ausfall eines Betriebssystems

- Fehlbedienung
- Nachlässigkeiten oder bewusstes Überschreiten 
von Nutzungsvorgaben
- Einsatz von privaten, mobilen Geräten

Cyber-Angriffe
- Ransomware
- Eigene Mitarbeiter
- Social Engineering

Eine Stunde Downtime kostet:

kleines Unternehmen: mittelständisches Unternehmen:  großes Unternehmen:

  7.220 € 66.830 € 632.170 €
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Große Herausforderungen
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Wachsende Digitalisierung führt zu
neuen Herausforderungen.

Strengere Vorgaben 
für den Datenschutz

Globalisierung des 
Arbeitsmarktes

Mangel an Fachkräften

Steigende Ansprüche 
der Auftraggeber
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Risiken (beispielhaft) im Berufsalltag

VERSCHREIBEN
Falsches

Impressum
VERSPRECHEN

Fehler in der 
Beratung

VERGESSEN
Vergessene
Buchung

VERPASSEN
Versäumnis
einer Frist

VERLESEN
Falsche

Empfehlung

VERLIEREN
Ungewollte
Offenlegung



IT-Großrisiken: 
Großunternehmen 
benötigen individuelle 
Versicherungslösung 

03



Was ist ein Großrisiko? 
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Das VVG definiert gem. § 210 Satz 3 Abs. a-c 
folgendermaßen: 

A. Das Unternehmen weist eine Bilanzsumme von 
min. 6,2 Mio. € auf. 

B. Das Unternehmen hat einen Nettoumsatz von 
min. 12,8 Mio. €.

C. Das Unternehmen hat durchschnittlich 250 
Mitarbeiter.

 Sind hiervon min. 2 Kriterien erfüllt, spricht das 
VVG von einem Großrisiko. 
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Die Herausforderung bei großen IT-Unternehmen 
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 Der Versicherungsschutz muss flexibel sein und sich mit dem 
Unternehmen entwickeln.

 Kunden fordern hohe Versicherungssummen. 

 Es wird oft weltweiter Versicherungsschutz benötigt. 

 Kunden wünschen spezielle Individuallösungen (Tailormade).

 Unternehmen wünschen einen Risikodialog und eine Begleitung 
auch durch den Versicherer.

 Schnelle und Fachkundige Betreuung im Schadenfall.
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Die Beratung und 
Absicherung von 
Großrisiken

04



Die Richtige Frage zu stellen ist der erste Schritt zur perfekten Absicherung

20

Welche Bereiche gilt 
es besonders zu

beachten? 

Was gilt es zu 
schützen?

Wo liegen die 
Gefahren? 

IT-Unternehmen richtig absichern – Fokus auf Großrisiken und deren versicherungstechnische Besonderheiten



Die richtigen Fragen bringen Sie weiter
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- Befragen Sie den Kunden zur Historie des Unternehmens.

- Wie baut sich die Struktur des Kunden auf?

- In welchen Ländern ist Ihr Kunde aktiv?

- Wie gestalten sich die Zukunftsprognosen? 

- Arbeitet der Kunde mit Subunternehmen? 

- Welche Tätigkeitsbereiche werden angeboten?

- In welchen Einsatzbereichen/Branchen ist der Kunde tätig?

- Wer sind die größten Kunden Ihres Kunden?

- Auf welcher Vertragsbasis arbeitet der Kunde? 

- Werden finale Tests durch den Auftraggeber durchgeführt?

- Was wäre das „Worst Case Szenario“?

- Welche Informationen gibt es zur Schadensituation? 
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Den richtigen
Versicherungsschutz
wählen

05
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Absicherungsbedarf eines ITK-Unternehmens

Berufshaftpflichtversicherung
Bestehend aus Vermögensschadenhaftpflicht, 
Betriebs-, Produkt- und Umwelthaftpflicht

Personenschäden Sachschäden Vermögensschäden

Betriebshaftpflichtversicherung Vermögensschadenhaftpflichtversicherung

Ich verletze 
einen Menschen.

Ich beschädige 
fremdes 
Eigentum.

Resultierend aus 
einem Personen- 
oder Sachschaden 
entsteht ein 
finanzieller 
Nachteil.

Ein echter Vermögensschaden ist ein reiner 
finanzieller Nachteil, der weder aus einem 
Personen- noch Sachschaden entsteht.
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Echte Vermögensschäden vs. Unechte Vermögensschäden

Betriebshaftpflichtversicherung Vermögensschadenhaftpflichtversicherung

Unechter 
Vermögensschäden

Der IT-Dienstleister führt eine Netzwerkinstallation 
bei einem Kunden (Fotograf) durch. Während der 
Verkabelung stoßt unser IT-Dienstleister eine 
hochwertige Kamera vom Schreibtisch. Der Fotograf 
kann daraufhin eine Foto-Shooting für einen 
Modekatalog nicht ausführen und verliert den 
Auftrag, da er keine geeignete Ersatzkamera hat.

Sachschaden: 5.000 €
Vermögensschaden: 7.500 €

Der IT-Dienstleister implementiert eine neue 
Lagersoftware, nach Abschluss und 
ausreichenden Tests, ist die Installation 
abgeschlossen. Wenige Tage später stellt sich 
heraus, dass bei der Installation ein Fehler 
unterlaufen ist und die Waren nun im System 
falsch hinterlegt sind. Für mehr als drei Tage, 
kann das Unternehmen keine Bestellungen 
ausführen.

Vermögensschaden: 10.000 €

Echter
Vermögensschäden
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Versicherungsmarkt – Worauf sollten Sie bei der Anbieterauswahl achten
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Verzugsschäden 
Ein großer Lebensmittelhersteller, hat einen IT-Dienstleister mit der 
Erstellung eines Online-Shops beauftragt. Die Fertigstellung 
verzögert sich um 2 Wochen. Aufgrund der Verzögerung entsteht 
dem Hersteller ein Schaden in Höhe von 50.000 €. 

Einige Versicherer limitieren 
die VS-Summe für 
Verzugsschäden.

Vertragsstrafen

USA/Kanada & 
Verletzung von 
Urheberrechten

Der IT-Dienstleister hat irrtümlich Bilder auf seiner eigenen 
Website verwendet, die urheberrechtlich geschützt waren, der 
Anspruchsteller sitzt in den USA und macht seine Ansprüche 
geltend. Schadenhöhe: 2.500 €

Einige Versicherer 
beschränken den Geltungs-
bereich oder haben einen 
erhöhten SB vor Gerichten 
in den USA.  

Der IT-Dienstleister hat mit einem großen Auftraggeber eine 
Geheimhaltungspflicht vereinbart. Bei Missachtung wird eine 
Vertragsstrafe fällig. Ein Mitarbeiter des IT-Dienstleisters erzählt 
abends im Lokal seinen Bekannten von dem neuen Großauftrag. 
Leider saß am Nebentisch der CEO des Auftraggebers. 
Schadenhöhe: 25.000 €

Einige Versicherer schließen 
dieses Risiko in ihren 
Bedingungen aus.
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Versicherungsmarkt – Worauf sollten Sie bei der Anbieterauswahl achten
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Vertrauensschäden
Ein Mitarbeiter des IT-Dienstleister überweist sich in regelmäßigen 
Abständen selbst 500.- Euro und reicht hierzu falsche Rechnungen 
ein. 
Schadenhöhe: 5.000 €

Viele Versicherer schließen 
Vertrauensschäden aus. 

Offene 
Berufsbilddeckung

Domainschutz

Unser IT-Dienstleister, ist gleichzeitig noch als Influencer tätig und 
testet verschiedene Hardware-Komponenten auf seinem Kanal. 
Dabei verwendet er Produktbilder die Urheberrechtlich geschützt 
waren. 
Schadenhöhe: 5.000 €

Viele Versicherer sehen die 
„Influencer-Tätigkeit“ nicht 
im Bereich eines IT-
Dienstleisters.

Die Internetseite des IT-Dienstleisters ist plötzlich nicht mehr 
erreichbar. Ein manueller Zugriff auf die Seite ist nicht mehr 
möglich. Es stellt sich heraus, dass Dritte sich die Rechte der Seite 
übertragen haben. 
Schadenhöhe für die Wiedererlangung: 12.000 €

Viele Versicherer bieten 
hiergegen keinen 
Versicherungsschutz.
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Versicherungsmarkt – Worauf sollten Sie bei der Anbieterauswahl achten
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Rücktritt des 
Auftraggebers vom 
Projektvertrag

Trotz größter Sorgfalt in der Projektplanung kommt es zum zweiten 
Mal zu einer Verzögerung im Projekt, so dass der Auftraggeber von 
seinem Recht vom Projektvertrag zurückzutreten Gebrauch macht. 
Die für die ursprünglich für die Dauer des Projektvertrags 
beschäftigten Personen müssen weiter bezahlt werden.
Schadenhöhe (Personal & Sachkosten): 20.000 €

Viele Versicherer haben für 
diesen Baustein Sublimits, 
SBs und unterscheiden sich 
in der Formulierung.

Ausfall von 
Mitarbeiter in 
Schlüsselpositionen

Der IT-Projektleiter des IT-Dienstleisters zieht sich beim Skifahren 
einen komplizierten Armbruch zu und fällt für 12 Wochen aus. Es 
wird umgehend ein Personalberater für adäquaten Ersatz 
beauftragt, da es zu keiner Verzögerung im Projekt kommen darf.
Schadenhöhe: 18.000 €

Generell ist dieser Baustein 
Sublimitiert, die Höhe ist 
oftmals unterschiedlich. 

Verletzung von 
Schutzrechten

Ein IT-Unternehmen veröffentlicht ein neues Software Tool. Ein 
konkurrierendes Unternehmen erhebt einen Unterlassungs-
anspruch, da dieses eine Software mit gleichen Namen bereits 
früher auf den Markt gebracht hat. 
Schadenhöhe: 30.000 €

Bei den meisten Anbietern 
dabei, aber es gibt 
Unterscheidungen im 
Umfang der Rechte.
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Schadenerfahrung
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Mechanismus im Schadenfall: Versicherungsnehmer, Versicherer, Anspruchsteller

Prüfung 

Anspruch

Leistung
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Anspruchsteller

Versicherer

Versicherungs-
nehmer



Schutz gegen Vertragsrisiken
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Datenverlust

z. B. 

Ausfall von 
Rechenzentren 

Verzugsschäden 

z. B. 

Change Requests 

Urheberrechtsverletzung 

z. B. 

Nicht gelöschte Bilder in 
einer Datenbank

Programmierfehler 

z. B.

Auftragssoftware 
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Schadenbeispiel

Ein IT-Dienstleister bietet Leistungen im Bereich der 
Webseitengestaltung, des Suchmaschinenmarketing (SM) und 
Suchmaschinenoptimierung (SEO) an.

Von einem Küchengeräte-Hersteller bekommt er den Auftrag, 
den bestehenden Online-shop besser zu platzieren und so den 
Traffic auf der Seite zu erhöhen.

Der IT Dienstleiser verwendet für Google AdWords die 
Abkürzung FR zu den Produkten, welches die Initialen des 
Unternehmens des Auftraggebers sind.  

Nachdem die AdWords Kampagne einige Monate lief, bekam 
der Auftraggeber des IT-Dienstleisters unerwartet Post vom 
Anwalt: Den verwendeten Begriff FR hat sich ein 
Automobilhersteller schützen lassen.

Die Lösung: Unternehmen sind nicht nur für Schäden, die Sie 
ihrem Auftraggeber oder Kunden direkt zufügen, sondern 
auch für Verstöße, die zu einer Inanspruchnahme des 
Auftraggebers durch einen Dritten führen (Regress).

31IT-Unternehmen richtig absichern – Fokus auf Großrisiken und deren versicherungstechnische Besonderheiten



Schadenbeispiel

Ein Software-Dienstleister ist mit der Betreuung und 
Sicherung der IT-Systeme eines Kunden beauftragt.

Leider vergisst dieser die Sicherheitseinstellungen nach einem 
Datenbankupdate zu aktualisieren und der Kunde wird Opfer 
eines Cyber-Angriffs.

Der Auftraggeber verlangt von dem IT-Dienstleister den 
entgangenen Gewinn für die Ausfallzeiten sowie die Kosten 
für die Wiederherstellung der Systeme, Programme und 
Daten. 

Die Lösung: Die Nichterfüllung von vertraglichen 
Nebenpflichten stellen ein hohes Haftungsrisiko dar, da 
Unternehmen oft damit beschäftigt sind, die Hauptpflichten 
des Vertrages zu erfüllen. 
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Gehen Sie auf 
Nummer sicher, 
mit Markel PRO IT.
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Einzigartiger Antrag

34

Selbstrechnend & Haftungssicher

 Angebot und Antrag in einem 

 Anträge für alle Markel-Produkte

 Ohne Unterschrift möglich

Fragebogen nur notwendig, bei 

 Nichtbeantwortung der Risikofragen 

 Absicherung höherer Deckungssummen

 Absicherung höherer Umsätze
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Leistungsstarker Versicherungsschutz – Markel PRO IT
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- Offene Berufsbilddeckung – Alles, was nicht ausgeschlossen ist, ist mitversichert!

- Keine Umsatzbeschränkung bei Umsätzen in den USA / Kein abweichende SB

- Berufliche Tätigkeiten in der Medienbranche und Unternehmensberatung gelten beitragsneutral als mitversichert

- Daten- und Cyber-Drittschäden sind immer mitversichert

- Verletzung von Patentrechten – bis 300.000 €

- Vertragsstrafen und pauschalisierter Schadenersatz bis zur Versicherungssumme

- Verzugsschäden bis zur Versicherungssumme

- Vergütungsrechtsschutz – bis 300.000 €

- Beitragsfreie Assistance Leistungen – Online-Forderungsmanagement | Bonitätsprüfung (4x)| Cyber-Prävention Basis
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Einfache Gestaltung – sowohl Antragsmodell (PDF) als auch digital „MarkelNow“

36

Einfacher und transparenter Angebots-/Antragsprozess:

Passgenauer Versicherungsschutz für 
Unternehmen bis 10 Millionen € Umsatz!
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Optionale Zusatzbausteine
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Cyber- und Daten-
Eigenschadenversicherung

Cyber-Eigenschadenversicherung

- Kosten für die Wiederherstellung 
nach einem Cyber-Angriff

- Mehrkosten (z.B. Nutzung fremder 
Anlagen)

Daten-Eigenschadenversicherung

- Datenschutzverletzung

- Krisenmanagement & PR

- Forensik, Anwaltskosten, etc.

Eigenschäden

- Rücktritt des Auftraggebers vom 
Projektvertrag

- Reputationsschaden

- Vertrauensschaden durch Mitarbeiter

- Betrug durch Dritte/Fake President/ 
Phishing/Social Engineering

- Ausfall von Mitarbeitern, 
insbesondere IT-Spezialisten

- u. v. m.

D&O-Außenhaftungs-
versicherung

Für den Fall, dass die Mitglieder der 
geschäftsführenden Organe oder 
Mitlieder der Kontrollorgane von 
Dritten wegen einer angeblichen 
Pflichtverletzung in Anspruch 
genommen werden.
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Nur zwei Risikofragen
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MarkelNow

39

Das exklusive Maklerportal für 
den modernen Makler.

 Direkt online beantragen
 Policen ohne Wartezeit
 24/7 – rund um die Uhr
 Einfach und intuitiv
 Service für Ihre Kunden optimieren
 Kundenzufriedenheit steigern
 Sicherer, DSGVO-konformer Zugang

Hier kostenfrei Zugangsdaten 
beantragen: www.markel.de/markelnow
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Wo finde ich alle relevanten Unterlagen zu Markel PRO IT?
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Reiner 
Maklervertrieb

Zukunfts-
orientierung

Vertriebs-
support

Experten

Zielgruppen-
konzepte

Weiterbildung

Sie stehen im Mittelpunkt
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 Vermögensschadenhaftpflicht
 Cyber, D&O
 Erfahrenes Underwriting
 Volljuristen im Schadenteam

 Anträge
 Schadenbeispiele

 Erschließung neuer Märkte
 Offene Berufsbilddeckung

 Wachstumsmarkt
 Direkte Ansprechpartner

 Markel Academy
 Webinare
 Erklärvideos

 Wordings
 Vereine & Verbände
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Alle Produkte im Überblick
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Haftpflicht

- Architekten & Ingenieure (A&I)

- Berater

- Dienstleister

- Dienstleister Pflichtversicherungen

- E-Commerce

- Finanzdienstleister (FI)*

- Immobilienwirtschaft

- IT

- Media

- Rechtsanwälte, Steuerberater & Wirtschaftsprüfer (RSW)

- Vereine

Cyber

D&O

- Unternehmen

- Persönliche D&O

- Finanzdienstleister (FI)*

- Startups

W&I

- Transaktionversicherungen für Unternehmenverkäufe und -
käufe

*Bitte wenden Sie sich für Fragen zum Produkt Finanzdienstleister (FI) an angebote@markel.de.



Warum Markel?

43

 Reiner Maklervertrieb

 Zukunftsorientiert

 Zielgruppenkonzepte

 Spezialisierung

 Vertriebssupport

IT-Unternehmen richtig absichern – Fokus auf Großrisiken und deren versicherungstechnische Besonderheiten
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