Solucién de prevencion

para la concienciaciéon en
ciberseguridad Perseus

La solucién integral para empresas
de todos los tamanos

Los ciberataques son hoy uno de los mayores riesgos
a los que se enfrentan las empresas. Para protegerse
eficazmente frente a las amenazas digitales, la
ciberseguridad debe formar parte de la actividad
diaria de la organizacion.

Para ello, Perseus ofrece un enfoque integral de
prevencion basado en la concienciacién de los emplea-
dos mediante formacién online, simulaciones de
phishing y formatos de aprendizaje interactivos. Todo
ello se complementa con alertas de amenazas actuali-
zadas, articulos especializados y documentos técnicos.

La solucién de prevencién se completa con un andlisis
periodico de la superficie de exposicién externa
(Outside-In Scan), que identifica vulnerabilidades
accesibles publicamente y las presenta de forma clara
en un panel centralizado.

Ventajas principales

— Integracién rapida y sencilla en las estructuras
existentes de la empresa.

— La plataforma puede implantarse con una minima
carga organizativa y de recursos.

— Beneficios tangibles en términos de concienciacién y
cumplimiento normativo desde el primer dia.

— Videos breves y faciles de entender que transmiten
conocimientos practicos sobre ciberseguridad.

— Barseus acompafia las formaciones con consejos
motivadores y elementos de aprendizaje ladicos.

— Simulaciones periédicas de phishing que refuerzan el
aprendizaje de forma duradera en el entorno laboral.

— Alertas de amenazas, articulos especializados y un
diccionario de ciberseguridad de facil comprensién
gue proporcionan informacién relevante sobre
riesgos y amenazas cibernéticas.
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Aprender con motivacion

Perseus combina videos breves y faciles de comprender
con cuestionarios dinamicos, contenidos interactivos y
elementos gamificados.

Tras completar con éxito los programas formativos, los
empleados reciben un certificado que acredita los
conocimientos adquiridos.
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Formacién online para empleados

Curso de Ciberseguridad (Certificado)

— Incluye, entre otros, contenidos sobre:
Software antivirus

Firewalls

Actualizaciones de seguridad
Contrasenas seguras

Autenticacién de doble factor (2FA)

Curso de Proteccion de Datos (Certificado)
— Incluye, entre otros, contenidos sobre:

— Datos personales

— Tratamiento de datos personales

— Principio de limitacién de la finalidad
Principio de minimizacién de datos

Curso de Phishing (Certificado)

— Incluye, entre otros, contenidos sobre:
— Enlaces atractivos pero peligrosos
Enlaces aparentemente fiables
Seguridad de las contrasenas
Archivos adjuntos peligrosos
Ransomware y malware

Curso de Inteligencia Artificial (Certificado)

— Incluye, entre otros, contenidos sobre:

— Qué es la inteligencia artificial

— Aprendizaje automatico (Machine Learning)

— Uso seguro de los datos

— IA 'y seguridad informatica con especial atencién al
phishing

Deepfakes
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— Anadlisis de vulnerabilidades

— Una vez completadas satisfactoriamente todas las
lecciones de cada curso, los empleados reciben un
certificado especifico para dicha formacién.

Médulos avanzados adicionales (sin certificado)
— Incluyen, entre otros, contenidos sobre:

— Redes sociales

— Trabajo en remoto

— Firewall humano

— Emergencias cibernéticas

— Software de cifrado

— Ingenieria social
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Simulaciones automaticas
de phishing

Perseus envia periédicamente simulaciones de
phishing a sus usuarios. Para que estas simulaciones
resulten lo mas realistas y auténticas posible, los
expertos en ciberseguridad de Perseus se basan en
las tendencias de amenazas mas recientes.

De este modo, los empleados aprenden a identificar
posibles patrones de ataque y a estar mejor prepa-
rados para situaciones reales. Como resultado, el
riesgo cibernético de la empresa se reduce desde el
primer momento.

@
Blog, newsletter y glosario de
ciberseguridad

Como miembro de Perseus, tanto la empresa como sus
empleados permanecen informados en todo momento
sobre las dltimas novedades sociales, legales y
tecnolégicas relacionadas con la ciberseguridad.

A través de su area de conocimiento, Perseus publica
regularmente articulos especializados, informacién de
contexto y recomendaciones practicas, presentadas de
forma clara y orientada a la realidad empresarial.

Ademas, la newsletter de Perseus informa sobre temas
destacados, amenazas emergentes y tendencias
relevantes del panorama cibernético.

Por su parte, el glosario de ciberseguridad, actualizado
de forma continua, explica de manera sencilla 'y
comprensible conceptos como botnet, doxing o
spoofing, aportando ademas contexto practico para su
aplicacién en el entorno laboral.
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Alertas de amenazas en tiempo real

Los ataques informaticos, las vulnerabilidades de
seguridad y las filtraciones de datos generan constan-
temente nuevos riesgos en el entorno digital. Para que
las empresas puedan reaccionar con rapidez, Perseus
informa a sus miembros de manera agil y fiable sobre
nuevas amenazas.

El equipo de expertos en seguridad informatica de
Perseus analiza las amenazas emergentes y envia
alertas por correo electrénico cuando se producen
incidentes relevantes.

Recomendaciones de actuaciéon ante amenazas

Ademas de una explicacién clara de cada amenaza, las
empresas y sus empleados reciben recomendaciones
practicas sobre cémo prevenir riesgos y cémo actuar
de forma rapida y adecuada en caso de incidente.

Panel de Seguridad Informatica

El analisis periédico de la superficie de exposicion
externa (Outside-In Scan), realizado en colaboracién con
nuestro socio Cysmo, evalia la superficie de ataque
visible pablicamente de una empresa utilizando
tnicamente su dominio de internet.

Durante este analisis, el sistema adopta la perspectiva
de un posible atacante y examina los sistemas accesi-
bles desde internet en busca de vulnerabilidades,
permitiendo identificar riesgos antes de que puedan ser
explotados por ciberdelincuentes.

Los resultados se presentan de forma clara en un panel
centralizado, proporcionando una visién inmediata de
las areas en las que es necesario actuar para mejorar la
seguridad de la organizacién.

¢Tiene alguna pregunta? Perseus esta a su disposicion:

support@perseus.de
+49 30 95 999 8080

El portal online de Perseus esta disponible para los
empleados en los siguientes idiomas:

gv,“’
iy -

MARKEL




