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El auge de las tecnologias y la mayor dependencia
en los negocios de los sistemas informaticos ha
supuesto una revolucién de la que somos participes
dia a dia y que esta en continua evolucién. La
inversion en nuevas tecnologias se convierte en
clave para optimizar los negocios y mejorar los
servicios a los clientes independientemente de

la rama de negocio. Sin embargo, la otra cara de
la moneda es que éstas tecnologias suponen una
nueva vulnerabilidad para los negocios, tanto

si es por la alta sofisticacién de las tecnologias
utilizadas, como por la sensibilidad de los datos
gestionados por la empresa. Por tanto, es
fundamental tomar las medidas pertinentes para
gestionar este creciente riesgo.

Una solucién dentro de la gestion de los

riesgos cibernéticos es el seguro Markel Cyber

que esta disefiado para protegerle frente a
responsabilidades y pérdidas especificas a las

que pueda verse expuesto como resultado de
incidentes cibernéticos concretos que se produzcan
en el transcurso de sus actividades empresariales.

¢Qué pérdidas puedo tener?
@ Gastos de defensa

Danos

©

@ Costes de notificacion y mitigacién de
violacién de la privacidad

@ Costes de restablecimiento de sistemas y
datos

@ Pérdida de beneficio
@ Pérdida de beneficio por fallo del sistema

@ Costes de extorsion

¢A qué reclamaciones
puede enfrentarse?

@ Demanda por parte de un tercero de
indemnizacién o dafios y perjuicios o de
reparacién no monetaria o cautelar o la
afirmacién de responsabilidad

@ Procedimiento civil que solicite danos y
perjuicios o reparacién no monetaria o
cautelar, iniciado mediante la notificacion de
una demanda o escrito similar

@ Arbitraje, mediacién u otro procedimiento
alternativo de resolucién de conflictos que
solicite dafos y perjuicios o reparacion no
monetaria o cautelar

@ Solicitud por escrito para que se suspenda o se
renuncie a un plazo de prescripcién aplicable
a una Reclamacién de las mencionadas en los
apartados (a) a (c) anteriores;

@ Solicitud o requerimiento de informacién o
demanda civil, procedimiento incoado por o en
nombre de cualquier entidad gubernamental
federal, estatal, local o extranjera con
capacidad reguladora u oficial.

Ademas de los desafios de seguridad cibernética,
las PYMEs deben tener en cuenta las repercusiones
financieras derivadas del incumplimiento de
regulaciones como PCI DSS y la AEPD. El no cumplir
con PCI DSS puede acarrear multas cuantiosas y la
revocacion de la capacidad para procesar pagos con
tarjeta, lo que podria afectar negativamente a la
reputacién y la estabilidad financiera de la empresa.

Por otro lado, las multas impuestas por la AEPD
por infringir la privacidad de los datos pueden ser
considerablemente elevadas. Especialmente si se
demuestra que la empresa no ha implementado
medidas suficientes para proteger la informacién
personal de sus clientes, estas multas podrian
tener un impacto devastador en las finanzas y la
reputaciéon de la empresa.

En resumen, el cumplimiento de estas regulaciones
va mas alla de una cuestion de seguridad, ya que
también es vital desde una perspectiva financiera
para evitar sanciones econémicas y salvaguardar la
confianza del cliente.
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¢Como pueden protegerse
las PYMEs?

En la era digital actual, la ciberseguridad es
fundamental para proteger los datos sensibles y
Lla continuidad del negocio en las PYMEs. Aunque
pueden carecer de los recursos de grandes
corporaciones, existen medidas clave que pueden
implementar para mejorar su ciberseguridad.

Primero, es crucial educar a los empleados sobre
practicas seguras y la importancia de mantener
contrasenas robustas y actualizadas. Realizar
formaciones peridédicas y simular ataques de
phishing puede ayudar a sensibilizar al personal.

Ademas, implementar un software antivirus y
mantenerlo actualizado es esencial para detectar
y eliminar amenazas. Asimismo, es importante
realizar copias de seguridad regulares de los datos
criticos y almacenarlas en ubicaciones seguras,

ya sea en la nube o en dispositivos externos. Otro
paso importante es mantener actualizados todos
los sistemas y aplicaciones, ya que los parches

de seguridad suelen corregir vulnerabilidades
conocidas.

Limitar el acceso a los datos sensibles solo a
empleados autorizados mediante controles de
acceso también puede reducir el riesgo de brechas
de seguridad.

Implementar estas medidas no solo protegera a la
PYME de posibles ataques cibernéticos, sino que
también fortalecera la confianza de los clientes y
socios comerciales en su capacidad para proteger
sus datos.

Ejemplos de incidentes:
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Incidentes de seguridad en la red como Virus
Informatico, Incidente de Hacking, Ataque de
Denegacién de Servicio

Incidente de violacién de datos fisicos

Incidente de violacién de datos electrénicos

Coberturas disponibles para hacer
frente a los incidentes:

©

O © © OO

Respuesta a incidentes
Responsabilidad cibernética y de privacidad

Procedimientos legales y multas
reglamentarias

Costes de Notificaciéon y Mitigacién de
Violacién de la Privacidad

Costes de restablecimiento de sistemas y
datos

Pérdida de beneficio

Costes de extorsion
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Nuestro equipo

Nuestro equipo de ciberseguridad esta compuesto por un grupo de expertos
altamente capacitados y dedicados a proteger su informaciéon mas valiosa. Con
anos de experiencia en el campo y un profundo conocimiento de las amenazas
actuales, nuestro equipo trabaja incansablemente para garantizar la sequridad y
la integridad de sus datos. Con soluciones innovadoras y un enfoque proactivo,
estamos aqui para brindarle la tranquilidad que necesita en un mundo digital en
constante evolucion.

Fernando Alcantarilla Carlos Pefa

Suscriptor Senior de

. . L Director de Lineas Financieras
Riesgos Cibernéticos
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