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Matthias Schneider

Chief Risk Officer

- Seit Juni 2023 bei Markel

- Chief Risk Officer/Vorstand bei
der Markel Insurance SE (MISE)

- Rund 20 Jahre Berufserfahrung
in der Versicherungswirtschaft

Cyber-Versicherung meistern: Risiken managen & Schaden bewaltigen

Ivan Kecojevic

Cyber Underwriter

- Seit 2022 bei Markel

- Underwriting und

Produktentwicklung im Bereich
Cyber

- 10 Jahre Berufserfahrung in der
Versicherungswirtschaft



Neu:

IDD-Zertifizierung unserer
Markel Academy Webinare
jetzt auch in Osterreich!

In Kooperation mit ,,Die Bildungsstelle” kénnen Teilnehmende aus Osterreich
nicht nur ihr Fachwissen vertiefen, sondern auch ihre
IDD-Pflichtzeiten erfllen.

So einfach geht’s: Nach dem Webinar die Lernerfolgskontrolle bestehen und
IDD-Zeit erhalten
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Markel Insurance weltweit in Zahlen

5.500+

Beschaftigte der Versicherungssparte

Insurance

63

Biros in 16 Landern

14.8 Mrd. €

an Bruttopramien
Stand Februar 18, 2025

Finanzrating

Investments

Unsere Versicherungsprodukte basieren auf der
Erfahrung und Expertise eines weltweit tatigen
Teams. Welchen Herausforderungen sie sich auch
gegentber sehen, wir sind hier, um sie
bestmdglich abzusichern.

A A
S&P Global A.M.Best

Zu unserem Verstandnis von partnerschaftlichem
Wachstum gehdrt auch, dass wir uns an
ausgewahlten Versicherungsdienstleistern beteiligen.
Denn nachhaltiger Erfolg entsteht dort, wo
Vertrauen, gemeinsame Werte und
unternehmerisches Engagement zusammenkommen
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Ransomware verursacht die haufigsten Schaden

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monate in
lhrem Unternehmen einen Schaden verursacht?
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Basis: Alle Unternehmen (n=1.003) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2024
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Das Herzstuick der
Cyberversicherung:
Assistance Leistungen

Herausforderung:

Kommunikation von
Assitance-Leistungen
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(maoglicher) Ablauf eines Ransomware-Angriffs

Cyber-Kriminelle Trennen der

Aufgrund einer Phishing- Ir?frrizr;s(:;t(retljkitllrrlc;in Netzwerkverbindung
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IAB erlangt IT-Dienstleister priift Meldung des Vorfalls an
Zugangsdaten und Ausmaf der Datenschutzbehorde
verauBert diese an Kompromittierung und

Ransom-Group BackUps

Verschllsselung der IT-
Infrastruktur System-Wiederherstellung

aus BackUps
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Leistungen der Cyber-Versicherung im Schadenfall

Aufgrund einer Phishing- Cyber-Kriminelle
Mail gibt ein Mitarbeiter dringen in IT-
Anmeldedaten preis Infrastruktur ein
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Verschliisselung der IT-Infrastruktur
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Weitere Tools zur
Unterstutzung
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Websitescans: Mit Fakten, Fakten schaffen!

Scans der Websites und der im Darknet verdffentlichten Daten kdnnen sowohl dem Versicherer als auch dem Versicherungsnehmer
Schwachstellen in der Risikostruktur aufzeigen. Versicherte sehen auf Anhieb ihre Schwachstellen in Verbindung mit ihrer Webseite.

CYBER-RISIKO-BENCHMARKING &

. Unternehmens- :
Inhal’enter Deckungsart © e Branchinmedlan
. _n b
Risiko- 28
Score Finanzdiebstahl und Betrug 25 38 — ® | —
Branchenmedian: 39 Cyber_Erpressung 30 43 — W . L —
Eine hihere Punktzahl ist besser. Der Datenverlust 24 37 —_— 7 @ —
Bereich liegt zwischen 1 und 100.
Betriebsunterbrechung 26 39 — W @ | —
Unternehmen mit einem 3hnlichen Profil
in der gleichen Branche haben eine  Reaktion auf Zwischenfille 27 40 — L —
Wahrscheinlichkeit  wvon 7.90 %, ) o
innerhalb der nachsten 12 Monate einen  Regulatorisches und Verteidigung 24 37 — ® —
Cyber-vVorfall zu erleiden , was im ) -
— W C e—
vergleich um Median der Verletzung der Privatsphére 24 37 L
Branchenkollegen, um 1.98 hdher ist. - -
r Haftung gegendber Dritten 48 37 v | —
Die Bewertung basiert auf &ffentlich ggeg -
verfliigbaren Daten.
AT
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Websitescans: Mit Fakten, Fakten schaffen!

FINANZIELLER VERLUST - ESTIMATOR @ *

- Mdgliche Schadenhdhe kann den Versicherungsnehmer

— sensibilisieren.
B A  €865,641 - €5,204,343

Betriebsunterbrechung . €69,671 - €174,655

Finanzdiebstahl und Betrug | €16,225 - €53,446

Reaktion auf Zwischenfalle £84,042 - £127,8%0

Regulatorisches und Verteidigung N €242,418 - €1,587,167

Verletzung der Privatsphare I <291.092 - €1,076,563
Haftung gegentiber Dritten I <457,158 - €2,624,600

0 €2.50M €5.00M €7.50M

oy

Geschdtzter aggregierter Verlust: €17,046,538 | Geschdtzter wahrscheinlicher verlust: €7,286,436

50. Perzentil 75. Perzentil 95. Perzentil Regulierungsrahmen, die von den Ergebnissen beeinflusst werden
i 208,552 LIS Die folgende Tabelle zeigt einige der regulatorischen Rahmenbedingungen, die von der

Art finden AICPA - Trust Service Criteria (S0C 2 Gemeinsame 95/46/EG — ISO/IEC IS0 /IEC NIST PCI DSS PCI DSS

SM-Bericht) Bewertungen Datenschutzrichtlinie 27001:2013 27017:2015 SP300- v3.0 v3.2
- SIG v6.0 der Europdischen 53 R3
- Licken bei Zertifizierungen aufzeigen

Anfallige (53.10.0) Design, Erwerb, G.15.2, 1.3 Artikel 17 8.1*partial, 12.6.1 CM-3 2.26.1 2.26.1

Techneclogien Implementierung, Konfiguration, A.14.2.2, 15.1.1 CM-4 6.2 6.2
Anderung und Verwaltung von 8.1*partial, 15.1.3 CP-10 6.3.2 6.3.2
Infrastruktur und Software stehen im A.14.2.3 RA-5 6.4.5 6.4.5
Einklang mit definierten A12.6.1 SA-7 6.5 6.6 6.5 6.6
Systemsicherheitsrichtlinien, um SI-1SI- | 11.2 11.2
autorisierten Zugriff zu ermoglichen 2 SI-5 11.2.1 11.2.1
und unbefugten Zugriff zu 11.2.2 11.2.2
verhindern. 11.2.3 11.2.3

Anti-DDoS- 15.1.1

Kontrollen 15.1.3

E-Mail- Annex 12.4.1 dandll 227 2.1;

Sicherheit Al12.1.4 12.6.1 ZiZ Gl 2 2ie

(DMARC, A12.2.1 CLD.5.5.2 AEE 2l

SPF) Al2.4.1 15.1.1

A.12.6.1 15.1.3
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Wie helfe ich meinem Kunden sein Risiko zu verstehen?

Mit wenigen Fragen kdénnen Sie das Risikobewusstsein des Kunden erhohen:

- Steht mein Betrieb ohne funktionierende IT still?
- Steht mein Betrieb ohne Zugang zu meinen Unternehmensdaten still?
- Speichert mein Unternehmen personenbezogene Daten? Wenn ja, wo? Wie viele?

- Arbeitet mein Unternehmen mit externen Partnern zusammen, die Zugriff auf meine Daten haben? Wenn ja,
wie sicher sind deren Systeme?

- Welche Art von Software, Netzwerken oder Cloud-Diensten benutze ich in meinem Unternehmen?
- Kann ich mir den Stillstand meines Unternehmens fir langere Zeit finanziell leisten?

- Kann ich mir den Austausch meiner gesamten IT-Infrastruktur finanziell leisten?

Cyber-Versicherung meistern: Risiken managen & Schaden bewaltigen

12






Risikofragebogen: Das nétige Ubel oder Vertriebstool?

Oft erkennen Unternehmen erst durch die Beantwortung des
Fragebogens, dass sie in bestimmten Bereichen der IT-Sicherheit
Liicken haben.

Der Risikofragebogen ermdglicht eine systematische und
strukturierte Erfassung der spezifischen Cyber-Risiken eines
Unternehmens.

Der Risikofragebogen hilft dabei, potenzielle Schwachstellen in der
IT-Sicherheit und den Betriebsablaufen des Unternehmens zu
identifizieren, die vielleicht vorher nicht offensichtlich waren.

Ohne eine grundliche Risikoanalyse ist es schwierig, die richtige
Deckungssumme und die passenden
Versicherungsbedingungen zu ermitteln.

Ausfuhrliche Risikoanalysen beschleunigen den Angebotsprozess
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Modularer Versicherungsschutz Markel Pro Cyber

NEU: automatisch inkludiert!

Cyber Daten- und Cyber-Pravention
Eigenschaden Online-Préaventionsplattform von Perseus
Wiederherstellung der Hard- — S ——

und Software

Cyber-Betriebsunterbrechung Cyber-Haftpflicht

Ertragsausfall fiir den Zeitraum der Haftpflichtanspriiche seitens Dritten aus den

versicherten Betriebsunterbrechung geDrs(i;c)hen L5 DA (REHDEEIE)

Cyber-Erpressung -

Cyber-Vertrauensschaden

Geldforderungen durch Hacker — _ _ _
gegeniiber den Versicherten Diebstahl und Betrug durch mitversicherte Personen
oder Dritte sowie Fake-President, Social-Engineering.
Cyber-ZathngsmitteI Auch ohne Informationssicherheitsverletzung!

Forderungen der Kreditkartenindustrie wie
z. B. Banken oder PayPal
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Neuer Antrag v2: One Fits All

- Branchenauswahl fiir mehr Sicherheit

- Nur noch 5 Risikofragen
(bei Umsatz Gber 10 Mio. € 6 Fragen)

- Produktionsunternehmen und Versicherungsmakler
auch versicherbar

- Verstandlichere Logik bei Abwahl der Bausteine

- Nur noch Abwahimdglichkeiten

Cyber-Versicherung meistern: Risiken managen & Schaden bewaltigen

Bitte auswahlen

Bitte auswahlen
Agrarindustrie
Architekten & Ingenieure

f
Baugewerbe
1Bildungssektor

Buchhaltung & Lohnbiiro
Einzel-/GrolAhandel
Fahrzeughandel & Werkstatt
Gesundheitswesen
Handwerk

Ell-

Abwahl von Einzelbausteinen der Cyber-Versicherung

Baustein A.1 Cyber- und Daten-Eigenschaden
(Grunddeckung und Pflichtmodul, nicht abwihlbar)
Baustein A.2 Abwahl Cyber-Betriebsunterbrechung
Baustein A.3 Abwahl Cyber-Erpressung
Baustein A.4 Abwahl Cyber-Zahlungsmittel
Baustein A.5 Abwahl Cyber-Vertrauensschaden
Baustein A.6 Abwahl Cyber-Haftpflicht
Baustein A.7 Abwahl Cyber-Privention

-15%
-10%
-7,5%

-5 %%
-10%

-5 0
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Neuer Antrag v2: One Fits All

- Nicht versicherbare Risiken

- Vorschaden

- IT-Sicherheit

Cyber-Versicherung meistern: Risiken managen & Schaden bewaltigen

Der Tatigkeitsbereich des Antragstellers liegt in den folgenden Bereichen: Nein
— Zahlungsabwicklung, -dienstleistung, Inkassodienstleistung
— Gliicksspiel, Pornografie, Datensammlung und -speicherung
(Hauptgeschaftszweck)
— Klinik, Krankenhaus
— Ratingagentur, Direktmarketing
— Versorgungsunternehmen (z. B. Energie, Wasser, Telekommunikation)

Der Antragssteller speichert personenbezogenene Daten von in den USA Nein
ansassigen Personen.

Hat der Antragsteller in den letzten 5 Jahren Schaden durch Cyber- und Daten- Nein
Eigenschiden (z. B. Hacker-Angriffe, Erpressung, Schadsoftware) oder Cyber-

Drittschdden Gber 1.500 € erlitten? Gab es Vorfalle wie Fake-President-Angriffe

oder Vertrauensschaden? Sind Umstande bekannt, die zu einem Schaden oder

einer Inanspruchnahme fiihren kénnten? (Warnungen durch Firewalls oder

Virenscanner ohne Auswirkungen sind nicht zu beriicksichtigen.)

Eine Aufsichtsbehtrde, staatliche Stelle oder Verwaltungsbehiorde hat Klage Nein
gegen den Antragsteller eingereicht, Ermittlungen eingeleitet oder Auskiinfte
angefordert, was den Umgang mit sensiblen Daten angeht.

Der Antragsteller nutzt folgende IT-Sicherheitsvorkehrungen: la

— Anti-Virus-5chutz mit aktuellen Virendatenbanken, (Hiervon ausgenommen
sind die Betriebssysteme von Apple, Unix und Linux.)

— Firewalls an allen Ubergéngen in das Internet fiir stationare I[T-Systeme,

— regelmalige (bis 1.000.000 € Umsatz mindestens wdchentliche, ab 1.000.000 €
Umsatz mindestens tagliche) Datensicherungen auf separierten Systemen oder
Datentrigern (zum Beispiel NAS, externe Festplatte, separierter Server).

Bei einem Umsatz grifer als 10 Millionen € ist nachfolgende Risikoinformation la
zusatzlich zu beantworten.

Der Antragsteller nutzt dariiber hinaus folgende Sicherheitsvorkehrungen:

— Vier-Augen-Prinzip: Uberweisungen iiber 10.000 £ werden erst nach einer
zusatzlichen Freigabe durchgefiihrt.

— Sichere Netzwerkinfrastruktur: Kein Zugriff auf veraltete Systeme ohne
Hersteller-Sicherheitsupdates (z. B. Windows 7/XP/NT) oder Nutzung eines
separaten Netzwerks fiir solche Systeme.

— Geschitzter Fernzugriff: Fernzugriffe auf Systeme mit vertraulichen
Unternehmens- und personenbezogenen Daten erfolgt ausschlieRlich dber
eine 2-Faktor-Authentifizierung (z. B. Authenticator-App) oder VPN-Tunnel.

— Einsatz von Fertigungsmaschinen: Die Fertigungsmaschinen sind von externen
Netzwerken und dem Unternehmensnetzwerk separiert.

Daten von US-Blrgern

Klagen und Ermittlungen

Erweiterte Sicherheitsvorkehrungen
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Was ist neu? MARKEL Pro Cyber v2

Bitte wahlen Sie eine Versicherungssumme fiir die Cyber-Versicherung.

Vollstindige Cyber-Versicherung mit allen Bausteinen A.1-A.7

- Unterneh men b|S 25 M|0 € Umsatz Jahresumsitze bis Versicherungssumme
"""""--....___.--""" 100.000 € 250.000 £ S00.000 £ 1.000.000 € 2.000.000 €
- Versicherungssumme bis 2 Mio. € ArTiE e 418 € 523 € 655 € 834 € 1.000 €
250.000 £ 462 £ 572 £ 715 £ 946 £ 1.135 £
- Technische Probleme bis 250.000 € 00,000 & cog € cam e an € Lo € L gea €
. . . 1.000.000 € 611 £ 765 £ 957 £ 1.265 £ 1.518 €
- V_ertragsstrafen wegen verzogerter Leistungserbringung L 00,000 € - . o€ R i
bis 250.000 €

2.500.000 £ 847 £ 968 £ 1.276 £ 1.441 £ 1.729 £
- Haftpflichtanspriiche mitversicherter Unternehmen 5000000 € 268 € Lo4s € LasLE 1738 € 2086 €
Untereinander 7.500.000 € 1.040 £ 1.315 £ 1.584 £ 2.134 £ 2561 €
10.000.000 £ 1.271 € 1.364 £ 1.832 £ 2464 £ 2957 £
12.000.000 £ 1.498 € 1.773 € 2.289 £ 3.080 € 3.696 €
15.000.000 £ 1612 £ 2.217 £ 3.022 € 4029 £ 4,835 £
20.000.000 € 1.977 £ 2.659 £ 3.707 £ 4,943 £ £.931 £
25.000.000 € 2.339 € 3.215 € 4,385 € 5.847 £ 7.016 €

Weiterhin keine Obliegenheiten im Bedingungswerk!
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Antragsstellung auch Uber MarkelNow

MARKEL

Dashboard

IB Vertrige (+)
Cyber

B3 Angebote (+)

Pro Cyber v2

Pro Cyber v1 (bis. 31.07.2025)
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