
Cyber-Versicherung meistern: Risiken 
managen & Schäden bewältigen –
Praxiseinblicke aus Risk & Underwriting

Matthias Schneider & Ivan Kecojevic



Ihre heutigen Referenten

2Cyber-Versicherung meistern: Risiken managen & Schäden bewältigen

Matthias Schneider

Chief Risk Officer 

Ivan Kecojevic

Cyber Underwriter

→ Seit 2022 bei Markel

→ Underwriting und 
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Neu: 
IDD-Zertifizierung unserer 
Markel Academy Webinare 
jetzt auch in Österreich!

In Kooperation mit „Die Bildungsstelle” können Teilnehmende aus Österreich 
nicht nur ihr Fachwissen vertiefen, sondern auch ihre 
IDD-Pflichtzeiten erfüllen.

So einfach geht’s: Nach dem Webinar die Lernerfolgskontrolle bestehen und 
IDD-Zeit erhalten



Markel Insurance weltweit in Zahlen

4

Insurance Finanzrating Investments

63
Büros in 16 Ländern

14.8 Mrd. €
an Bruttoprämien

Stand Februar 18, 2025

5.500+
Beschäftigte der Versicherungssparte

Unsere Versicherungsprodukte basieren auf der 
Erfahrung und Expertise eines weltweit tätigen
Teams. Welchen Herausforderungen sie sich auch

gegenüber sehen, wir sind hier, um sie
bestmöglich abzusichern.

A              A
S&P Global  A.M.Best

Zu unserem Verständnis von partnerschaftlichem 
Wachstum gehört auch, dass wir uns an 
ausgewählten Versicherungsdienstleistern beteiligen. 

Denn nachhaltiger Erfolg entsteht dort, wo 
Vertrauen, gemeinsame Werte und 
unternehmerisches Engagement zusammenkommen
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Ransomware verursacht die häufigsten Schäden
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Das Herzstück der 
Cyberversicherung: 
Assistance Leistungen

Herausforderung:
Kommunikation von 
Assitance-Leistungen
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(möglicher) Ablauf eines Ransomware-Angriffs 
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System-Wiederherstellung 
aus BackUps

Recovery

Aufgrund einer Phishing-
Mail gibt ein Mitarbeiter 

Anmeldedaten preis

IAB erlangt  
Zugangsdaten und 
veräußert diese an 

Ransom-Group 

Cyber-Kriminelle 
dringen in IT-

Infrastruktur ein

Verschlüsselung der IT-
Infrastruktur

Trennen der 
Netzwerkverbindung 

Betriebsunterbrechung

IT-Dienstleister prüft 
Ausmaß der 

Kompromittierung und 

BackUps

IT-Forensik

Meldung des Vorfalls an 
Datenschutzbehörde
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Leistungen der Cyber-Versicherung im Schadenfall
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System-Wiederherstellung aus 
BackUps

Recovery
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IAB erlangt  
Zugangsdaten und 
veräußert diese an 

Ransom-Group 

Cyber-Kriminelle 
dringen in IT-

Infrastruktur ein

Verschlüsselung der IT-Infrastruktur

Trennen der 
Netzwerkverbindung 

Betriebsunterbrechung

IT-Dienstleister prüft 
Ausmaß der 

Kompromittierung und 

BackUps

IT-Forensik

Meldung des Vorfalls an 
Datenschutzbehörde

Prävention

Awareness-Schuldung 
für Mitarbeitende

24/7 Notfall-Hotline

IT-Forensik

Erstattung 

Kosten

Unterstützung 

bei Meldung

Betriebsunterbrechungsschaden
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Weitere Tools zur 
Unterstützung
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Websitescans: Mit Fakten, Fakten schaffen!
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Scans der Websites und der im Darknet veröffentlichten Daten können sowohl dem Versicherer als auch dem Versicherungsnehmer 
Schwachstellen in der Risikostruktur aufzeigen. Versicherte sehen auf Anhieb ihre Schwachstellen in Verbindung mit ihrer Webseite.
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Websitescans: Mit Fakten, Fakten schaffen!
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→ Mögliche Schadenhöhe kann den Versicherungsnehmer 
sensibilisieren.

→ Lücken bei Zertifizierungen aufzeigen
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Wie helfe ich meinem Kunden sein Risiko zu verstehen?
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- Steht mein Betrieb ohne funktionierende IT still?

- Steht mein Betrieb ohne Zugang zu meinen Unternehmensdaten still?

- Speichert mein Unternehmen personenbezogene Daten? Wenn ja, wo? Wie viele?  

- Arbeitet mein Unternehmen mit externen Partnern zusammen, die Zugriff auf meine Daten haben? Wenn ja, 
wie sicher sind deren Systeme?

- Welche Art von Software, Netzwerken oder Cloud-Diensten benutze ich in meinem Unternehmen?

Mit wenigen Fragen können Sie das Risikobewusstsein des Kunden erhöhen: 

- Kann ich mir den Stillstand meines Unternehmens für längere Zeit finanziell leisten?

- Kann ich mir den Austausch meiner gesamten IT-Infrastruktur finanziell leisten?
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Die Risikoanalyse
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Risikofragebogen: Das nötige Übel oder Vertriebstool?
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Oft erkennen Unternehmen erst durch die Beantwortung des 
Fragebogens, dass sie in bestimmten Bereichen der IT-Sicherheit 
Lücken haben.

Der Risikofragebogen ermöglicht eine systematische und 
strukturierte Erfassung der spezifischen Cyber-Risiken eines 
Unternehmens.

Der Risikofragebogen hilft dabei, potenzielle Schwachstellen in der 
IT-Sicherheit und den Betriebsabläufen des Unternehmens zu 
identifizieren, die vielleicht vorher nicht offensichtlich waren.

Ohne eine gründliche Risikoanalyse ist es schwierig, die richtige 
Deckungssumme und die passenden 
Versicherungsbedingungen zu ermitteln.

Ausführliche Risikoanalysen beschleunigen den Angebotsprozess
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Markel Pro 
Cyber v2
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Modularer Versicherungsschutz Markel Pro Cyber
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Cyber Daten- und 
Eigenschäden
Wiederherstellung der Hard- 
und Software

Cyber-Betriebsunterbrechung
Ertragsausfall für den Zeitraum der 
versicherten Betriebsunterbrechung

Cyber-Prävention
Online-Präventionsplattform von Perseus

Cyber-Haftpflicht
Haftpflichtansprüche seitens Dritten aus den 
Bereichen des Datenschutzes (EU-DSGVO, 
BDSG)

Cyber-Zahlungsmittel
Forderungen der Kreditkartenindustrie wie 
z. B. Banken oder PayPal

Cyber-Vertrauensschaden
Diebstahl und Betrug durch mitversicherte Personen 
oder Dritte sowie Fake-President, Social-Engineering.

Auch ohne Informationssicherheitsverletzung!

Cyber-Erpressung
Geldforderungen durch Hacker 
gegenüber den Versicherten

A.1

A.2

A.3

A.4

A.5

A.6

A.7

NEU: automatisch inkludiert!
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Neuer Antrag v2: One Fits All
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- Branchenauswahl für mehr Sicherheit

- Nur noch 5 Risikofragen 
(bei Umsatz über 10 Mio. € 6 Fragen)

- Produktionsunternehmen und Versicherungsmakler
auch versicherbar

- Verständlichere Logik bei Abwahl der Bausteine

- Nur noch Abwahlmöglichkeiten
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Neuer Antrag v2: One Fits All
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- Nicht versicherbare Risiken

- Daten von US-Bürgern

- Vorschäden

- Klagen und Ermittlungen

- IT-Sicherheit

- Erweiterte Sicherheitsvorkehrungen
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Was ist neu? MARKEL Pro Cyber v2
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- Unternehmen bis 25 Mio. € Umsatz

- Versicherungssumme bis 2 Mio. €

- Technische Probleme bis 250.000 €

- Vertragsstrafen wegen verzögerter Leistungserbringung 
bis 250.000 €

- Haftpflichtansprüche mitversicherter Unternehmen 
untereinander

 

Weiterhin keine Obliegenheiten im Bedingungswerk!
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Antragsstellung auch über MarkelNow 
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