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AuslOser: Ransomware-Angriff

, . ¢ cat readme. txt.flocked
LT you are reading this, then you have been the victim of a cyber attack. We call ourselves Fog and we take responsibill
ty for this incident, You can check out our blog where we post company data: xbkvZqeybu3gdiqxcojynrtdhdsqrhkarbwhuo/4wob

ah1jnnb/7inyd.on1on You might appear there 1f you opt out of our communication.
We are the ones who encrypted your data and also copied some of 1t to our internal resource. The sooner you contact us,

the sooner we can resolve this incident and get you back to work.
To contact us you need to have Tor browser installed:

. rollow this Link: xqlabZevsy/njcsngacphclerz)fecwotdkobnamduxuZatqhZonewld. onlon
. tnter the code: HA6OUZJPCLIRUZZGUOPCOGLA
3, Now we can communicate safely,

If you are decision-maker, you will get all the details when you get in touch. We are waiting for you.ubuntu@DFI

*FOG Ransomware
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(Mdglicher) Ablauf eines Ransomware-Angriffs

Cyber-Kriminelle
dringen in IT-

Aufgrund einer Phishing- Infrastruktur ein

Mail gibt ein Mitarbeiter
Anmeldedaten preis

Le)
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IAB (Initial Access
Broker) erlangt
Zugangsdaten und
verauBert diese an
Ransom-Group

0D O—

Verschlisselung
der IT-Infrastruktur
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Entwicklung der Betriebsunterbrechung im Versicherungswesen

Frihe Anfange:
19. Jahrhundert

Kaai

Erste BU-Policen
richteten sich vor allem
an Produktions-
einrichtungen.

Deckung:
Verdienstausfall nach
einem Sachschaden, wie
etwa einem
Maschinenschaden oder
einem Feuer.

Nachkriegszeit:

Aufstieg im 20.
Jahrhundert

Wirtschaftswunder und
Industrialisierung:
Verstarkte Nachfrage
nach Versicherungs-
schutz.

Erweiterung der
Deckung: Neben Feuer
und Maschinenbruch
kamen Risiken wie
Uberschwemmungen,
Sturm und Explosionen
hinzu.
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Ab den 1980er-Jahren:

Globalisierung und

Just-in-Time-Produktion

O

Just-in-Time-
Lieferketten:
Erheblicher Anstieg der
Anfalligkeit von
Unternehmen fur
Betriebsunterbrechungen

Erweiterung der
Deckung: Nun werden
auch Rackwirkungs-
schaden erfasst.

Seit den 2000er-Jahren:

Digitalisierung und
neue Risiken

Y

Digitalisierung:
Abhangigkeit von
IT-Systemen flhrt zu
neuen Risiken.

Globale Krisen: Die
Finanzkrise 2008, die
COVID-19-Pandemie
und geopolitische
Konflikte haben gezeigt,
dass Betriebs-
unterbrechungen heute
oft globale Dimensionen
annehmen.



Die groBten BU-Risiken in der heutigen Zeit
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Lieferketten-
unterbrechungen

Transport-

probleme

Rohstoff-
knappheit




Betriebsunterbrechungsschaden nach GDV-Musterbedingungen

- Wenn infolge der Informationssicherheitsverletzung

elektronische Daten oder informationsverarbeitende Systeme
Betriebsunterbrechung des Versicherungsnehmers nicht zur Verfiigung stehen oder
nicht die Ubliche Leistung erbringen und daraus ein
Unterbrechungsschaden entsteht.

- Der Unterbrechungsschaden ist der Betriebsgewinn und die
fortlaufenden Kosten, die im Zeitraum der Betriebsunterbrechung,
langstens jedoch der Haftzeit durch den Versicherungsnehmer,
nicht erwirtschaftet werden kénnen.
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Beispiele der Betriebsunterbrechung

Daten aus Dokumenten-
Management-System sind
verschlisselt und kénnen
nicht abgerufen werden.

Trennung des Netzwerks
fuhrt dazu, dass an
Endgeraten nicht mehr
gearbeitet werden kann.

Steuereinheiten der
Produktionsmaschinen
stehen aufgrund eines
Cyber-Angriffs nicht mehr
zur Verfligung.

Buchhaltung kann nicht

mehr auf Daten zugreifen.

Keine Uberweisungen
maoglich.

Kassensysteme sind
aufgrund von Cyber-Angriff
offline.

Preise kdnnen nicht
abgerufen werden.

Warenbestellungen sind
nicht moglich.

Daten aus
Lagerverwaltungssystem
kdnnen nicht abgerufen
werden.

Einschrankungen bei

Lieferung bzw. Verkauf der
eingelagerten Waren.
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Beispiele der Betriebsunterbrechung

enstleistungen

Daten aus Dokumenten-
Management-System sind
verschlisselt und kénnen
nicht abgerufen werden.

Trennung des Netzwerks
fuhrt dazu, dass an
Endgeraten nicht mehr
gearbeitet werden kann.
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Beispiele der Betriebsunterbrechung

- Steuereinheiten der
Produktionsmaschinen
stehen aufgrund eines
Cyber-Angriffs nicht mehr
zur Verfligung.

- Buchhaltung kann nicht

mehr auf Daten zugreifen.
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Beispiele der Betriebsunterbrechung

Verkauf

Kassensysteme sind
aufgrund von Cyber-Angriff
offline.
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Beispiele der Betriebsunterbrechung

» Daten aus

Lagerverwaltungssystem
kdnnen nicht abgerufen
werden.

» Einschrankungen bei

Lieferung bzw. Verkauf der
eingelagerten Waren.
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Betriebswirtschaftliche Auswirkungen bei Unterbrechungsschaden

Gewohnlicher Betriebsablauf Betriebsstorung/-unterbrechung

. » Deckungsbeitrag
Uberschuss = Umsatz - .
/ Ertrag Kosten Uberschuss (Deckungsbeitrag)

e Gehalter/ Lohne

¢ Mieten
¢ Betriebskosten

(Strom, Heizung,
Wasser)

 Materialkosten /
Variable Fremdkosten

Kosten e Transportkosten
e AkkordIdhne

Variable Kosten
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Berechnung Betriebsunterbrechungsschaden

1. Bestimmung des versicherten Anteils am Umsatz

Umsatzerldse
- (varlal_ale Kosten + te_llvarlable Kosten) Mittelherkunft
= versicherter Anteil
(fixe Kosten + Gewinn)

Mittelverwendung

aaal ==

Umsatzerlose

0.2.0
m et |
Produktionsbetrieb Dienstleistungen/ Fixkosten
Ca. 40-60% beratend

Ca. 70-90%
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teilvariable
Kosten

variable
Kosten
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Berechnung Betriebsunterbrechungsschaden

2. Bestimmung des Umsatzausfalls

SOLL-Umsatz
- IST-Umsatz
= Umsatzausfall

Betrachtet wird hierbei die Zeitspanne zwischen Betriebsstorung und Wiederaufnahme des
Geschaftsbetriebs (= Storungs-/bzw. Unterbrechungszeitraum) - Im Verhaltnis zur Vergangenheit
(und Entwicklung nach Wiederherstellung)

3. Bestimmung Betriebsunterbrechungsschaden

Umsatzausfall
- "nicht-versicherter Anteil" (variable Kosten)
= Betriebsunterbrechungsschaden (i.e.S.)
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Personal-/Mitarbeiterkosten

Mehraufwendungen

Betriebsunterbrechungsschaden (i.e.S.)

"Ineffizienzen"

- Gesonderte Vergltungen - zusatzlich zu
gewodhnlichem Gehalt - aufgrund von
Mehrarbeit/Uberstunden/Zuschlégen zur
Schadenbehebung bzw. -minderung.

- Fallen im "normalen" Geschaftsbetrieb nicht
an.

- Z. B. IT-Abteilung arbeitet an
Wiederherstellung der IT-Systeme, hierbei
fallen zusatzliche Verglitungen (etwa flr
Nachtschichten, Wochenendarbeit) an.

- Hierunter fallen keine Gehalter/Lohne, die
Ublicherweise gezahlt werden — auch wenn
Mitarbeiter ihrer gewohnlichen Tatigkeit
nicht oder nur eingeschrankt nachgehen
kdnnen ("Ineffizienzen").

- Mitarbeitergehalter und -léhne sind
fixe fortlaufende Kosten im Sinne des
Betriebsunterbrechungsschadens.

- Voraussetzung flr Erstattungsfahigkeit ist jedoch,
dass Gehalter/Lohne "nicht erwirtschaftet"
werden konnten.

-> d. h. den gezahlten Gehaltern/Léhnen
stehen keine entsprechenden Einnahmen
gegeniuber (Umsatz bzw. Ertragsausfall)

- Z. B. Rechtsanwalte einer Kanzlei arbeiten auf
Stundenhonorarbasis, in den letzten Monaten
100% Auslastung, wahrend Stérzeitraum keine
Ertrage.

- (1) Keine "doppelte Erstattung", wenn Kosten
bereits als Mehraufwendungen berlicksichtigt
wurden.

- Mitarbeiter kdnnen nicht ihrer regelmaBigen
Arbeit nachgehen, hierdurch entsteht jedoch
kein Umsatz- bzw. Ertragsausfall.

- Kein Betriebsunterbrechungsschaden!

Markel | Cyber-Risiken verstehen: Betriebsunterbrechungsschaden erkennen und berechnen

20



Markel
Pro Cyber v2
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Modularer Versicherungsschutz Markel Pro Cyber

Cyber-Daten- und

Eigenschaden

Wiederherstellung der Hard- ==
und Software

Cyber-Betriebsunterbrechung

Ertragsausfall fir den Zeitraum der
versicherten Betriebsunterbrechung

Cyber-Erpressung Z’

Geldforderungen durch Hacker —
gegenuliber den Versicherten

Cyber-Zahlungsmittel

NEU: automatisch inkludiert!

Cyber-Pravention
Online-Praventionsplattform von Perseus

Cyber-Haftpflicht

S Haftpflichtanspriiche seitens Dritten aus den

Bereichen des Datenschutzes (EU-DSGVO,
BDSG)

Cyber-Vertrauensschaden

Diebstahl und Betrug durch mitversicherte Personen
oder Dritte sowie Fake-President, Social-Engineering.

Auch ohne Informationssicherheitsverletzung!

Forderungen der Kreditkartenindustrie wie

z. B. Banken oder PayPal
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